
权限提升-Win 本地用户&进程注入&令牌窃取&AT&SC&PS 服务命
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#知识点： 

1、服务配置-AT&SC&PS 命令 

2、权限迁移-令牌窃取&进程注入 

 

#截至目前思路点总结如下： 

1.提权方法有部分适用在不同环境，当然也有通用方法 

2.提权方法也有操作系统版本区分，特性决定方法利用面 

3.提权方法有部分需要特定环境，如数据库,第三方提权等 

 

#思考点： 

1、如何判断采用什么数据库提权？ 

2、数据库提权首要条件密码获取？ 

3、有那些数据库类型可以进行提权？ 

4、操作系统在数据库提权中有那些疑问？ 

 

#章节点： 

1、Web 权限提升 

2、系统权限提升 

3、域控权限提升 

 

#详细点： 

1、具体有哪些权限需要我们了解掌握的？ 

后台权限，网站权限，数据库权限，接口权限，系统权限，域控权限等 

 

2、以上常见权限获取方法简要归类说明？ 

后台权限：SQL 注入,数据库备份泄露，默认或弱口令等获取帐号密码进入 



 

演示案例： 

 WIN-本地用户-AT&SC&PS 命令 

 WIN-本地用户-进程迁移注入获取 

 WIN-本地&Web-令牌窃取&土豆溢出 



 

#WIN-本地用户-AT&SC&PS 命令 

1、at 命令提权的原理 

at 命令是一个计划命令，可以在规定时间完成一些操作，这个命令调用 system 权限。 

适用版本：Win2000 & Win2003 & XP 中还是存在的，在 Win7 以后被剔除. 

当我们拿到低权限的用户，通过连接上服务器后，可以通过 at 命令来进行本地提权。 

提权命令：Test in Win2k3 

at 21:00 /interactive cmd (在 20:33 分生成一个交互式的 System 权限的

cmd) 

 

2、sc 是用于与服务控制管理器和服务进行通信的命令行程序。提供的功能类似于控制面

板中管理工具项中的服务。适用版本：windows 7、8、03、08、12、16（win2k3 ok 

其他未测基本失败） 

提权命令：Test in Win2k3 

#创建一个名叫 syscmd 的新的交互式的 cmd 执行服务 

sc Create syscmd binPath= "cmd /K start" type= own type= interact 

#运行服务 

sc start syscmd 

 

3、适用版本：Test in Win2012 and Win2008 & Win2016 其他未测 基本可以 

https://docs.microsoft.com/zh-cn/sysinternals/downloads/pstools 

psexec.exe -accepteula -s -i -d cmd #调用运行 cmd 

 

#WIN-本地用户-进程迁移注入获取 

相当于开了一个后门，注入到其他用户进程下！ 

1、Win2008 以前版本 -Test in Win2k3-本地权限-本地虚拟机 

pinjector -l 



 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

