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#知识点： 

1、Linux 提权辅助项目-探针&漏扫 

2、Linux 提权-配置 SUID&内核 CVE 

 

#系列内容： 

内核，数据库，第三方服务，SUID&GUID，定时任务，环境变量，SUDO，权限不当等 

脏牛漏洞(CVE-2016-5195) 

Dirty Pipe(CVE-2022-0847) 

SUDO(CVE-2021-3156） 

Polkit(CVE-2021-4034) 

 

#截至目前思路点总结如下： 

1.提权方法有部分适用在不同环境，当然也有通用方法 

2.提权方法也有操作系统版本区分，特性决定方法利用面 

3.提权方法有部分需要特定环境，如数据库,第三方提权等 
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#思考点： 

1、如何判断采用什么数据库提权？ 

2、数据库提权首要条件密码获取？ 

3、有那些数据库类型可以进行提权？ 

4、操作系统在数据库提权中有那些疑问？ 



 

演示案例： 

 Linux-辅助项目配置安全&内核漏洞-探针漏扫 

 Linux-配置安全 SUID 提权探针&利用-云服务器 

 Linux-内核漏洞本地用户提权-探针&利用-墨者 

 Linux-内核漏洞 Web 用户提权-探针&利用-脏牛 

 Linux-内核漏洞本地用户提权-探针&利用-DirtyPipe 



 

#Linux-辅助项目配置安全&内核漏洞-探针&漏扫 

https://github.com/liamg/traitor 

https://github.com/AlessandroZ/BeRoot 

https://github.com/rebootuser/LinEnum 

https://github.com/mzet-/linux-exploit-suggester 

https://github.com/sleventyeleven/linuxprivchecker 

https://github.com/jondonas/linux-exploit-suggester-2 

 

一个综合类探针：traitor 

一个自动化提权：BeRoot(gtfobins&lolbas) 

两个信息收集：LinEnum linuxprivchecker 

两个漏洞探针：linux-exploit-suggester&2 

 

二进制文件提权查询： 

Linux：https://gtfobins.github.io/ 

Windows：https://lolbas-project.github.io/ 

 

#Linux-配置安全 SUID 提权-探针&利用-云服务器 

漏洞成因：chmod u+s 给予了 suid u-s 删除了 suid 

使程序在运行中受到了 suid root 权限的执行过程导致 

提权过程：探针是否有 SUID(手工或脚本)-特定 SUID 利用-利用吃瓜-GG 

手工命令探针安全： 

find / -user root -perm -4000 -print 2>/dev/null 

find / -perm -u=s -type f 2>/dev/null 

find / -user root -perm -4000 -exec ls -ldb {} \; 

脚本项目探针安全： 



 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

