
免杀对抗-Office 套件&VBA 宏&本地远程引用&混淆分离&保护密

码 



 



 

 

演示案例： 

 Office 套件-本地宏引用-保护密码 

 Office 套件-本地宏引用-工具项目 

 Office 套件-本地宏引用-混淆 VBA 

#知识点： 

Office 套件-本地宏引用-保护密码 

Office 套件-本地宏引用-工具项目 

Office 套件-本地宏引用-混淆 VBA 

Office 套件-远程宏引用-混淆 VBA 

 

#章节点： 

编译代码面-ShellCode-混淆 

编译代码面-编辑执行器-编写 

编译代码面-分离加载器-编写 

程序文件面-特征码定位-修改 

程序文件面-加壳花指令-资源 

代码加载面-Dll 反射劫持-加载 

权限逻辑面-杀毒进程干扰-结束 

工具数据面-通讯内存流量-动态 

 

对抗目标： 

X60 Defender 某绒 管家 VT 等 

 

编程语言： 

C/C++ Python C# Go Powershell Ruby Java ASM NIM Vlang 等。 

 

涉及技术： 

ShellCode 混淆，无文件落地，分离拆分，白名单，DLL 加载，Syscall，加壳加花， 

资源修改，特征修改，二次开发 CS，内存休眠，进程注入，反沙盒，反调试，CDN 解析

等 



 Office 套件-远程宏引用-混淆 VBA 

 

 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

 

#Office 套件-本地宏引用-保护密码 

保护密码&原型后缀&宏模版后缀 

 

#Office 套件-本地宏引用-工具项目 

https://github.com/outflanknl/EvilClippy 

EvilClippy -s 1.vba xd.doc 

Sub Hello() 

Dim X 

X=MsgBox("Hello VBS") 

 

#Office 套件-本地宏引用-混淆 VBA 

VBA 代码助手 macro_pack 

BadAssMacrosx-i payload.bin -w doc -p no -s classic -c 5 -o 1.vba 

https://github.com/lgzcarson/Payloads/blob/3066615cde55f9cd6755ed

81a7d83c229f78e397/Methodology%20and%20Resources/Office%20-%20Att

acks.md 

 

#Office 套件-远程宏引用-混淆 VBA 

1、制作包含宏的恶意模版文件（.dotm）。 

2、将恶意模版文件上传至服务器。如 Github 等公共文件平台。 

3、新建并保存一个使用任意模版的 docx 文件。 

解压 docx 文件，修改 word\_rels\settings.xml.rels 文件的 Target 属性，将

其指向部署恶意模版文件的服务器。 

4、使用 zip 格式压缩文件，并重新命名后缀为 docx。 

5、重新打开 docx 文件，并启用宏。 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

