
内网安全-隧道技术&SSH&DNS&ICMP&SMB&上线通讯
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#知识点： 

1、入站规则不出网上线方案 

2、出站规则不出网上线方案 

3、隧道技术-SMB&ICMP&DNS&SSH 

4、控制上线-Linux&Mac&IOS&Android 

 

-连接方向：正向&反向（基础课程有讲过） 

-内网穿透：解决网络控制上线&网络通讯问题 

-隧道技术：解决不出网协议上线的问题（利用出网协议进行封装出网） 

-代理技术：解决网络通讯不通的问题（利用跳板机建立节点后续操作） 

 

#系列点： 

1、判断什么时候用代理 

2、判断什么时候用隧道 

3、判断出网和不出网协议 

4、如何使用代理建立节点并连接 

5、如何使用隧道技术封装协议上线 

6、判断哪些代理或隧道情况选择放弃 



 

演示案例： 

 隧道技术-SMB 协议-判断&通讯&上线 

 隧道技术-ICMP 协议-判断&通讯&上线 

 隧道技术-DNS 协议-判断&通讯&上线 

 隧道技术-SSH 协议-判断&通讯&上线 

 控制上线-插件-Linux&Mac&IOS&Android 



 

1、判断出网协议 

2、使用出网协议建立隧道 

 

#SMB 隧道&通讯&上线 

判断：445 通讯 

上线：借助通讯后绑定上线 

通讯：直接 SMB 协议通讯即可 

 

#ICMP 隧道&通讯&上线 

判断：ping 命令 

上线：见前面课程 

通讯：其他项目(icmpsh icmptunnel) 

https://github.com/esrrhs/spp 

https://github.com/bdamele/icmpsh 

https://github.com/esrrhs/pingtunnel 

 

#DNS 隧道&通讯&上线 

判断：nslookup dig 

1、上线环境：内网主机只出网 DNS 协议数据，解决上线 

-域名申请及配置 

-监听器创建及配置 

-后门绑定监听器及生成 

2、通讯环境： 

内网主机只出网 DNS 协议数据，解决通讯 

https://github.com/yarrick/iodine 

判断出网：nslookup www.baidu.com 

-服务器：设置密码 xiaodi 并创建虚拟 IP 及绑定域名指向 

iodined -f -c -P xiaodi 192.168.0.1 ns1.xiaodi8.com -DD 

设置密码 xiaodi 并创建虚拟 IP 及绑定域名指向 

-客户端：连接密码 xiaodi 并绑定域名指向 

iodine -f -M 200 -P xiaodi ns1.xiaodi8.com 

-尝试通讯尝试连接： 

ssh root@192.168.0.2 

 

#SSH 隧道&通讯 

判断：ssh 连接 

1、上线： 

由于 CS 无 SSH 协议监听器配置，无法上线 

2、通讯： 



 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

