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演示案例： 

 数据篡改-价格&数量&产品 

 修改方式-订单号&数量&优惠券 

 某实例-演示站交易支付逻辑安全 

 代码审计-业务支付逻辑&安全修复 

#知识点： 

1、商品购买-数量&价格&编号等 

2、支付模式-状态&接口&负数等 

3、折扣处理-优惠券&积分&重放等 

 

#详细点： 

1、熟悉常见支付流程 

选择商品和数量-选择支付及配送方式-生成订单编号-订单支付选择-完成支付 

2、熟悉那些数据篡改 

商品编号 ID，购买价格，购买数量，支付方式，订单号，支付状态等 

3、熟悉那些修改方式 

替换支付，重复支付，最小额支付，负数支付，溢出支付，优惠券支付等 

 

#章节内容： 

1、权限相关-越权&访问控制&未授权访问等 

2、购买支付-数据篡改&支付模式&其他折扣等 

3、下节课 

4、下节课 



 

 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

#数据篡改-价格&数量&产品 

1、修改数量达到价格变动 

2、修改单价达到价格变动 

3、修改产品达到低价购买 

4、修改接口达到成功购买 

 

#修改方式-订单号&数量&优惠券 

1、修改数量达到价格变动 

2、修改订单达到底价购买 

3、优惠券重放使用&重领使用 

 

#某实例-演示站交易支付逻辑安全 

 

#代码审计-业务支付逻辑&安全修复 

1、金额以数据库定义为准 

2、购买数量限制为正整数 

3、优惠券固定使用后删除 

4、订单生成后检测对应值 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

