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演示案例： 

 浏览器插件-辅助&资产&漏洞库-Hack-Tools&Fofa_view&Pentestkit 

 BurpSuite 插件-被动&特定扫描-

Fiora&Spring&Fastjson&Shiro&Log4j 

#知识点： 

1、浏览器插件&BurpSuite 插件 

2、Hack-Tools&pentestkit&fofa_view 等 

3、Fiora&Spring&Fastjson&Shiro&Log4j 等 

市面上有很多漏扫系统工具脚本，课程讲到的基本都是目前主流推荐的优秀项目！ 

具体项目：Burpsuite，Awvs，Xray，Goby，Afrog，Vulmap，Pocassist，

Nessus，Nuclei，Pentestkit，Nexpose，BP 插件

(HaE,ShiroScan.FastJsonScan,Log4j2Scan 等)。 

 

#章节点： 

1、漏洞发现-Web&框架层面 

2、漏洞发现-服务&中间件层面 

3、漏洞发现-APP&小程序层面 

4、漏洞发现-PC 操作系统层面 



 

 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

#浏览器插件-辅助&资产&漏洞库-Hack-Tools&Fofa_view&Pentestkit 

资产：https://github.com/fofapro/fofa_view 

辅助：https://github.com/LasCC/Hack-Tools 

漏洞库：https://github.com/DenisPodgurskii/pentestkit 

 

#BurpSuite 插件-被动&特定扫描-Fiora&Spring&Fastjson&Shiro&Log4j 

https://github.com/bit4woo/Fiora 

https://github.com/metaStor/SpringScan 

https://github.com/Maskhe/FastjsonScan 

https://github.com/bigsizeme/Log4j-check 

https://github.com/pmiaowu/BurpShiroPassiveScan 

https://github.com/projectdiscovery/nuclei-burp-plugin 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

