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#知识点： 

1、掌握 WIN 系统溢出漏洞提权用户权限 

2、掌握 WIN 系统溢出漏洞提权常用命令 

3、掌握 WIN 系统溢出漏洞提权常见步骤 

4、掌握 WIN 系统溢出漏洞提权 EXP 筛选&利用 

5、掌握 WIN 系统溢出漏洞提权不同环境利用区别 

 

#章节点： 

1、Web 权限提升 

2、系统权限提升 

3、域控权限提升 

 

#详细点： 

1、具体有哪些权限需要我们了解掌握的？ 

后台权限，网站权限，数据库权限，接口权限，系统权限，域控权限等 

 

2、以上常见权限获取方法简要归类说明？ 

后台权限：SQL 注入,数据库备份泄露，默认或弱口令等获取帐号密码进入 

网站权限：后台提升至网站权限，RCE 或文件操作类、反序列化等漏洞直达 Shell 

数据库权限：SQL 注入,数据库备份泄露，默认或弱口令等进入或网站权限获取后转入 

接口权限：SQL 注入,数据库备份泄露，源码泄漏，培植不当等或网站权限获取后转入 

系统权限：高危系统漏洞直达或网站权限提升转入、数据库权限提升转入，第三方转入等 

域控权限：高危系统漏洞直达或内网横向渗透转入，域控其他服务安全转入等 

 

3、以上常见权限获取后能操作的具体事情? 

后台权限: 



 

演示案例： 

 Web&Win2008-人工手动-筛选&下载&利用 

 Web&Win2008-CS 半自动-反弹&插件&利用 

 Web&Win2012-MSF 全自动-筛选&探针&利用 

 Web&Win2016&2019-Ladon 半自动-上传利用 



 

#截止 2022 年前的主流提权漏洞： 

CVE-2021-33739 [Microsoft DWM 核心库特权提升漏洞]（Windows 10、20） 

CVE-2021-1732 [Windows Win32k 提权漏洞] (Windows 10, 2019/20H2) 

CVE-2020-0787【Windows 后台智能传输服务提权漏洞】（Windows 7/8/10、

2008/2012/2016/2019） 

CVE-2020-0796 [Microsoft 服务器消息块 3.1.1 (SMBv3) 协议处理某些请求的

方式中存在一个远程代码执行漏洞，即“Windows SMBv3 客户端/服务器远程代码执行

漏洞”] (Windows 1903/1909 ) 

CVE-2019-1458 [当 Win32k 组件无法正确处理内存中的对象时，Windows 中存在一

个特权提升漏洞]（Windows 7/8/10/2008/2012/2016） 

CVE-2019-0803 [Win32k 组件无法正确处理内存中的对象时，Windows 中存在提权

漏洞] (Windows 7/8/10/2008/2012/2016/2019) 

CVE-2018-8639 [Win32k 组件无法正确处理内存中的对象时，Windows 中存在提权

漏洞] (Windows 7/8/10/2008/2012/2016) 

CVE-2018-1038 [Windows 内核提权漏洞]（Windows 7 SP1/Windows Server 

2008 R2 SP1） 

CVE-2018-0743 [Windows Subsystem for Linux Elevation of Privilege 

Vulnerability]（Windows 10 版本 1703/Windows 10 版本 1709/Windows 

Server 版本 1709） 

CVE-2018-8453 [Windows Win32k 组件中的提权漏洞] (>= windows 8.1) 

CVE-2018-8440 [Windows ALPC 提权漏洞] (windows 

7/8.1/10/2008/2012/2016) 

MS17-017  [KB4013081] [GDI 调色板对象本地权限提升]（Windows 7/8） 

CVE-2017-8464  [LNK 远程执行代码漏洞]（Windows 10 / 8.1 / 

7/2016/2010/2008） 

CVE-2017-0213  [Windows COM 提权漏洞] (windows 



 

涉及资源： 

补充：涉及录像课件资源软件包资料等下载地址 

 

https://docs.qq.com/doc/DQ3Z6RkNpaUtMcEFr

