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[bookmark: _Toc303774591][bookmark: _Toc306007718][bookmark: _Toc360894453][bookmark: _Toc382232249][bookmark: _Toc20844779]概述
[bookmark: _Toc303774592][bookmark: _Toc306007719][bookmark: _Toc360894454][bookmark: _Toc382232250][bookmark: _Toc20844780]项目简介
为贯彻落实国务院147号令和中办27号文件，公安部会同有关部委出台了一系列的文件以及具体工作的指导意见和规范，并在全国范围内组织完成了一系列工作。目前，信息安全等级保护工作已经进入安全建设整改阶段，公安部印发了《关于开展信息系统等级保护安全建设整改工作的指导意见》（公信安[2009]1429），明确提出：“依据信息安全等级保护有关政策和标准，通过组织开展信息安全等级保护安全管理制度建设、技术措施建设和等级测评，落实等级保护制度的各项要求，力争在2012年底前完成已定级信息系统安全建设整改工作”。
为了贯彻国家对网络安全保障工作的要求，XXXX委托YYYY对ZZZZ平台进行安全等级保护测评。测评工作组将依据等级保护的相关管理规范、技术标准，实施本次安全测评工作。安全测评范围包括被测系统相关的网络设备、安全设备、服务器设备等；测评内容涵盖安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心以及信息安全管理等方面。测评完成后针对系统中存在的安全问题进行风险分析，提出整改意见，并最终形成安全等级测评报告。本测评方案仅用于指导ZZZZ平台的安全等级保护测评工作。
[bookmark: _Toc303774593][bookmark: _Toc306007720][bookmark: _Toc360894455][bookmark: _Toc382232251][bookmark: _Toc20844781]测评依据
1) 《中华人民共和国计算机信息系统安全保护条例》(国务院147号令)
2) 《信息安全等级保护管理办法》（公通字[2007]43号）
3) GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》（以下简称《基本要求》）
4) [bookmark: _Toc303774594][bookmark: _Toc306007721][bookmark: _Toc360894456]GB/T 28448-2019《信息安全技术 网络安全等级保护测评要求》（以下简称《测评要求》）
[bookmark: _Toc382232252][bookmark: _Toc20844782]被测信息系统情况
[bookmark: _Toc382232253][bookmark: _Toc20844783]定级情况
本次被测系统定级结果如下：
ZZZZ平台的安全保护等级为第三级，其中业务信息安全等级和系统服务安全等级均为第三级。
[bookmark: _Toc382232254][bookmark: _Toc20844784]承载的业务情况
[bookmark: _Toc382232255]【填写说明：描述被测对象承载的业务、主要功能，以及采用云计算/移动互联等技术情况，如果被测对象采用了多种新技术，则不同新技术应单独成段描述。】
[bookmark: _Toc20844785]网络结构
【填写说明：给出被测对象的网络拓扑结构示意图，并基于示意图说明被测对象的网络结构基本情况，包括功能/安全区域划分、隔离与防护情况、关键网络和服务器设备的部署情况和功能简介、与其他系统的互联情况和边界设备、网络的管理方式和管理工具、以及本地备份和灾备中心的情况等。】

图21 [被测对象名称]网络拓扑图
[bookmark: _Toc20844786]被测对象资产
[bookmark: _Toc9461048]物理机房
【填写说明：以列表形式给出被测对象的部署机房。】
[bookmark: _Hlk9888936][bookmark: _Toc534744657]表 2-1物理机房
	序号
	机房名称
	物理位置
	重要程度

	1
	
	
	

	2
	
	
	

	3
	
	
	



[bookmark: _Toc9461049]网络设备
【填写说明：以列表形式给出被测对象中的网络设备（包括虚拟网络设备）。】
[bookmark: _Toc534744658]表 2-2网络设备
	序号
	设备名称
	是否虚拟设备
	系统及版本
	品牌及型号
	用途
	重要
程度

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	



[bookmark: _Toc9461050]安全设备
【填写说明：以列表形式给出被测对象中的安全设备（包括虚拟安全设备）。】
[bookmark: _Toc534744659]表 2-3安全设备
	序号
	设备名称
	是否虚拟设备
	系统及版本
	品牌及型号
	用途
	重要程度

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	



[bookmark: _Toc9461051]密码产品
【填写说明：以列表形式给出被测对象中使用的密码产品。】
表 2-4密码产品
	序号
	产品/模块名称
	生产厂商
	商密型号证书编号
	使用的密码算法
	用途
	重要程度

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	




[bookmark: _Toc9461052]服务器/存储设备
【填写说明：以列表形式给出被测对象中的服务器和存储设备（包括虚拟设备）。】
[bookmark: _Toc534744660]表 2-5服务器/存储设备
	序号
	设备名称
	所属业务应用系统/平台名称
	是否虚拟设备
	操作系统及版本
	数据库管理系统及版本
	中间件及版本
	重要程度

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	



[bookmark: _Toc9461053]终端/现场设备
【填写说明：以列表形式给出被测对象中的终端，包括业务终端、运维终端、管理终端和现场设备等，如果使用了移动终端，列出移动终端。】
[bookmark: _Toc534744661]表 2-6终端/现场设备
	序号
	设备名称
	是否虚拟设备
	操作系统/控制软件及版本
	设备类别/用途
	重要程度

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	



[bookmark: _Toc9461054]系统管理软件/平台
【填写说明：以列表的形式给出被测对象中的系统管理类软件或平台，包括数据库、中间件、网管软件/平台、安管软件/平台、云计算管理软件/平台等。】
[bookmark: _Toc534744662]表 2-7系统管理软件/平台
	序号
	系统管理软件/平台名称
	所在设备名称
	版本
	主要功能
	重要程度

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	



[bookmark: _Toc9461055]业务应用系统/平台
【填写说明：以列表的形式给出被测对象中的业务应用系统（包括服务器端和客户端软件等应用软件）。】
[bookmark: _Toc534744663]表 2-8业务应用系统/平台
	序号
	业务应用系统/平台名称
	主要功能
	业务应用软件及版本
	开发厂商
	重要程度

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	



[bookmark: _Toc9461056]关键数据类别
【填写说明：以列表形式描述具有相近业务属性和安全需求的数据集合。】
[bookmark: _Toc534744664]表 2-9关键数据类别
	序号
	数据类别[footnoteRef:2] [2: 主要描述业务数据类型，如用户数据、行情数据、交易数据等，如果必要可从安全防护需求（保密、完整等）的角度进一步细分。] 

	所属业务应用
	安全防护需求[footnoteRef:3] [3:  保密性和完整性等。] 

	重要程度

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	


【填写说明：当被测对象为大数据系统时，测评对象选择需要覆盖各级各类的大数据资源，并重点关注重要业务数据、个人敏感信息、鉴别数据、溯源数据等，因此大数据系统测评采用表 2-10】
表 210 大数据数据类别
	序号
	数据类别
	数据级别
	安全防护需求
	所属业务应用

	
	
	
	
	数据采集
	数据存储
	数据处理
	数据应用
	数据流动
	数据销毁

	1
	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	
	



[bookmark: _Toc9461057]访谈人员
【填写说明：以列表形式给出与被测对象安全相关的人员情况。相关人员包括（但不限于）安全主管、系统建设负责人、系统运维负责人、网络（安全）管理员、主机（安全）管理员、数据库（安全）管理员、应用（安全）管理员、软件开发人员、机房管理人员、资产管理员、业务操作员、安全审计人员等。】
[bookmark: _Toc534744665]表 2-11安全相关人员
	序号
	姓名
	岗位/角色
	联系方式

	1
	
	
	

	2
	
	
	

	3
	
	
	



[bookmark: _Toc9461058]安全管理文档
【填写说明：以列表形式给出与被测对象安全相关的文档，包括主要安全管理类文档、记录类文档和其他文档。】
[bookmark: _Toc534744666]表 2-12安全管理文档
	序号
	文档名称
	主要内容

	1
	
	

	2
	
	

	3
	
	


[bookmark: _Toc9461059][bookmark: _Toc20844787][bookmark: _Toc303774599][bookmark: _Toc306007726][bookmark: _Toc360894486][bookmark: _Toc368036935][bookmark: _Toc368053504][bookmark: _Toc382232267][bookmark: _Toc183323085][bookmark: _Toc303774618][bookmark: _Toc306007746]上次测评问题整改情况说明
【填写说明：描述上次等级测评发现的主要问题、测评结论和安全整改情况。】

[bookmark: _Toc20844788]测评范围与方法
《基本要求》中对不同等级信息系统的安全功能和措施作出具体要求，信息安全等级测评要根据信息系统的等级从中选取相应等级的安全测评指标，并根据《测评要求》的要求，对信息系统实施安全测评。因此，本次测评将根据信息系统的等级选取相应级别的测评指标。
[bookmark: _Toc303774601][bookmark: _Toc306007728][bookmark: _Toc360894487][bookmark: _Toc368036936][bookmark: _Toc368053505][bookmark: _Toc382232268][bookmark: _Toc20844789]测评指标
[bookmark: _Toc9460990][bookmark: _Toc20844790]安全通用要求指标
【填写说明：根据被测对象的安全保护等级，依据业务信息安全保护等级和系统服务安全保护等级，选择《基本要求》中对应级别的安全通用要求作为等级测评的指标，以表格形式在表3-1中列出指标。】
[bookmark: _Toc534702753][bookmark: _Toc536532851]表 31安全通用要求指标
	安全类[footnoteRef:4] [4:  安全类对应基本要求中的安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理等10个安全要求类别。] 

	安全控制点[footnoteRef:5] [5: 安全控制点是对安全类的进一步细化，在《基本要求》目录级别中对应安全类的下一级目录。] 

	测评项数

	
	
	

	
	
	

	
	
	



[bookmark: _Toc9460991][bookmark: _Toc20844791]安全扩展要求指标
【填写说明：描述采用移动互联技术、云计算技术等的被测对象，选择《基本要求》中对应级别的安全扩展要求作为等级测评的指标，以表格形式在表2-3中列出指标。】
[bookmark: _Toc534702754][bookmark: _Toc536532852]表 32安全扩展要求指标
	扩展类型
	安全类
	安全控制点
	测评项数

	云计算安全扩展要求
	
	
	

	移动互联安全扩展要求
	
	
	

	大数据安全扩展要求
	
	
	


[bookmark: _Toc9460992][bookmark: _Toc20844792]其他安全要求指标
【填写说明：结合被测评单位要求、被测对象的实际安全需求，以及安全最佳实践经验，以列表形式给出《基本要求》未覆盖（如行业标准）或者高于被测对象相应等级《基本要求》的安全要求，其他安全要求指标权重由其提出部门给出并参与最终计分计算。】
[bookmark: _Toc534702755][bookmark: _Toc536532853]表 33其他安全要求指标
	安全类
	安全控制点
	特殊要求描述
	测评项数

	
	
	
	

	
	
	
	

	
	
	
	



[bookmark: _Toc9460993][bookmark: _Toc20844793]不适用安全要求指标
【填写说明：鉴于被测对象的复杂性和特殊性，《基本要求》的某些要求项可能不适用于某些测评对象，对于这些不适用项应在表后给出不适用原因。】
[bookmark: _Toc534702756][bookmark: _Toc536532854]表 34不适用安全要求指标
	安全类
	安全控制点
	不适用项
	不适用对象
	原因说明

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


[bookmark: _Toc360894490][bookmark: _Toc368036939][bookmark: _Toc368053508][bookmark: _Toc382232271][bookmark: _Toc20844794][bookmark: _Toc182623213][bookmark: _Toc303774602][bookmark: _Toc306007729]测评对象
[bookmark: _Toc360894491][bookmark: _Toc368036940][bookmark: _Toc368053509][bookmark: _Toc382232272][bookmark: _Toc20844795]测评对象选择方法
【填写说明：依据GB/T 28449中测评对象确定原则和方法，结合资产重要程度赋值结果，赋值结果为非常重要、重要、一般，描述本报告中测评对象的选择规则和方法。当被测对象为大数据系统时，测评对象选择还应结合数据的分类分级结果，描述本报告中大数据资源相关测评对象的选择规则和方法。如果某些重要设备未被选为测评对象，请在相应表格下方通过文字描述说明原因。】
[bookmark: _Toc360894492][bookmark: _Toc368036941][bookmark: _Toc368053510][bookmark: _Toc382232273][bookmark: _Toc20844796]测评对象选择结果
物理机房
[bookmark: _Toc536532855]表 35 物理机房
	序号
	机房名称
	物理位置
	重要程度

	1
	
	
	

	2
	
	
	


网络设备
[bookmark: _Toc536532856]表 36 网络设备
	序号
	设备名称
	是否虚拟设备
	系统及版本
	品牌及
型号
	用途
	重要
程度

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	


安全设备
[bookmark: _Toc536532857]表 37 安全设备
	序号
	设备名称
	是否虚拟设备
	系统及版本
	品牌及型号
	用途
	重要
程度

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	


密码产品
[bookmark: _Toc536532858]表 38 密码产品
	序号
	产品/模块名称
	生产厂商
	商密型号
	使用的密码算法
	用途
	重要程度

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	


服务器/存储设备
[bookmark: _Toc536532859]表 39 服务器/存储设备
	序号
	设备名称
	所属业务应用系统/平台名称
	是否虚拟设备
	操作系统及版本
	数据库管理系统及版本
	中间件及版本
	重要
程度

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	


终端/现场设备
[bookmark: _Toc536532860]表 310 终端/现场设备
	序号
	设备名称
	是否虚拟设备
	操作系统/控制软件及版本
	设备类别/用途
	重要
程度

	1
	
	
	
	
	

	2
	
	
	
	
	


系统管理软件/平台
[bookmark: _Toc536532861]表 311 系统管理软件/平台
	序号
	系统管理软件/平台名称
	所在设备名称
	版本
	主要功能
	重要
程度

	1
	
	
	
	
	

	2
	
	
	
	
	


业务应用系统/平台
[bookmark: _Toc536532862]表 312 业务应用系统/平台
	序号
	业务应用系统/平台名称
	主要功能
	业务应用软件及版本
	开发厂商
	重要
程度

	1
	
	
	
	
	

	2
	
	
	
	
	


关键数据类别
[bookmark: _Toc536532863]表 313 关键数据类别
	序号
	数据类别
	所属业务应用
	安全防护需求

	1
	
	
	

	2
	
	
	


表 314 大数据数据类别
	序号
	数据类别
	数据级别
	安全防护需求
	所属业务应用

	
	
	
	
	数据采集
	数据存储
	数据处理
	数据应用
	数据流动
	数据销毁

	1
	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	
	



安全相关人员
[bookmark: _Toc536532864]表 3145 安全相关人员
	序号
	姓名
	岗位/角色
	联系方式

	1
	
	
	

	2
	
	
	


安全管理文档
[bookmark: _Toc536532865]表 316 安全管理文档
	序号
	文档名称
	主要内容

	1
	
	

	2
	
	


[bookmark: _Toc360894493][bookmark: _Toc368036942][bookmark: _Toc368053511][bookmark: _Toc382232274][bookmark: _Toc20844797]测评方法
安全测评的主要方式包括：访谈、检查和测试。
· 访谈
访谈是指测评人员通过与信息系统有关人员（个人/群体）进行交流、讨论等活动，获取相关证据表明信息系统安全保护措施是否落实的一种方法。在访谈的范围上，应基本覆盖所有的安全相关人员类型，在数量上可以抽样。
· 检查
检查是指测评人员通过对测评对象进行观察、查验、分析等活动，获取证据以证明信息系统安全等级保护措施是否得以有效实施的一种方法。在检查范围上，应基本覆盖所有的对象种类（设备、文档、机制等），数量上可以抽样。
· 测试
[bookmark: _Toc248292409][bookmark: _Toc182623216][bookmark: _Toc303774605]测试是指测评人员通过对测评对象按照预定的方法/工具使其产生特定的响应等活动，查看、分析响应输出结果，获取证据以证明信息系统安全等级保护措施是否得以有效实施的一种方法。在测试范围上，应基本覆盖不同类型的机制，在数量上可以抽样。
[bookmark: _Toc377734236][bookmark: _Toc20844798][bookmark: _Toc178414266][bookmark: _Toc183323074][bookmark: _Toc303774606][bookmark: _Toc306007734][bookmark: _Toc360894494][bookmark: _Toc368036943][bookmark: _Toc368053512][bookmark: _Toc382232275]单项测评内容
把测评指标和测评方式结合到信息系统的具体测评对象上，就构成了可以具体测评的工作单元。具体分为安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等方面。
[bookmark: _Toc20844799]基础环境安全测评
把测评指标和测评方式结合到信息系统的具体测评对象上，就构成了可以具体测评的工作单元。具体分为安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等方面。
[bookmark: _Toc368036944][bookmark: _Toc368053513][bookmark: _Toc382226269][bookmark: _Toc436140681][bookmark: _Toc2848686][bookmark: _Toc20844800]安全物理环境测评
安全物理环境测评中，测评人员将以文档查阅与分析和现场观测等检查方法为主，访谈为辅来获取测评证据（如机房的温湿度情况），用于评测机房的安全保护能力。
安全物理环境测评涉及的测评对象主要为机房和相关的安全文档。
安全物理环境测评实施过程涉及10个方面的安全保护能力，具体测评指标描述如下表所示：
表41安全物理环境测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	物理位置选择
	通过访谈物理安全负责人，检查机房，测评机房物理场所在位置上是否具有防震、防风和防雨等多方面的安全防范能力。

	2 
	物理访问控制
	通过访谈物理安全负责人，检查机房出入口等过程，测评信息系统在物理访问控制方面的安全防范能力。

	3 
	防盗窃和防破坏
	通过访谈物理安全负责人，检查机房内的主要设备、介质和防盗报警设施等过程，测评信息系统是否采取必要的措施预防设备、介质等丢失和被破坏。

	4 
	防雷击
	通过访谈物理安全负责人，检查机房设计/验收文档，测评信息系统是否采取相应的措施预防雷击。

	5 
	防火
	通过访谈物理安全负责人，检查机房防火方面的安全管理制度，检查机房防火设备等过程，测评信息系统是否采取必要的措施防止火灾的发生。

	6 
	防水和防潮
	通过访谈物理安全负责人，检查机房及其除潮设备等过程，测评信息系统是否采取必要措施来防止水灾和机房潮湿。

	7 
	防静电
	通过访谈物理安全负责人，检查机房等过程，测评信息系统是否采取必要措施防止静电的产生。

	8 
	温湿度控制
	通过访谈物理安全负责人，检查机房的温湿度自动调节系统，测评信息系统是否采取必要措施对机房内的温湿度进行控制。

	9 
	电力供应
	通过访谈物理安全负责人，检查机房供电线路、设备等过程，测评是否具备为信息系统提供一定电力供应的能力。

	10 
	电磁防护
	通过访谈物理安全负责人，检查主要设备等过程，测评信息系统是否具备一定的电磁防护能力。


[bookmark: _Toc368036945][bookmark: _Toc368053514][bookmark: _Toc382226270][bookmark: _Toc436140682][bookmark: _Toc2848687][bookmark: _Toc20844801]安全通信网络测评
安全通信网络测评中，测评人员将以配置核查和文档查阅为主，访谈和分析为辅来获取证据（如相关措施的部署和配置情况），用于测评信息系统的网络安全保护。
安全通信网络测评涉及的测评对象主要为网络设备和安全。
安全通信网络测评实施过程涉及3个方面的安全保护能力，具体测评指标描述如下表所示：
表42安全通信网络测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	网络架构
	测评分析网络架构与网段划分、隔离等情况的合理性和有效性。

	2 
	通信传输
	测评通信过程中的完整性、保密性等。

	3 
	可信验证
	基于可信根对通信设备的系统引导程序、系统程序、重要配置参数和通信应用程序等 进行可信验证，并在应用程序的关键执行环节进行动态可信验证。


[bookmark: _Toc20844802][bookmark: _Toc368036946][bookmark: _Toc368053515][bookmark: _Toc382226271][bookmark: _Toc436140683][bookmark: _Toc2848688][bookmark: _Toc182390511][bookmark: _Toc182638547][bookmark: _Toc183323077][bookmark: _Toc303774609][bookmark: _Toc306007737][bookmark: _Toc360894497]安全区域边界测评
安全区域边界测评主要涉及边界防护、访问控制、入侵防范、恶意代码和垃圾邮件防范、安全审计、可信验证6个方面的安全保护能力，具体测评指标描述如下表所示：
表43安全区域边界测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	边界防护
	测评分析信息系统网络边界安全防护的状况。

	2 
	访问控制
	测评分析信息系统对网络区域边界相关的网络隔离与访问控制能力。

	3 
	入侵防范
	测评分析信息系统对攻击行为的识别和处理情况。

	4 
	恶意代码和垃圾邮件防范
	测评分析信息系统网络边界和核心网段对病毒等恶意代码及垃圾邮件的防护情况。

	5 
	安全审计
	测评分析信息系统审计配置和审计记录保护情况。

	6 
	可信验证
	基于可信根对通信设备的系统引导程序、系统程序、重要配置参数和通信应用程序等 进行可信验证，并在应用程序的关键执行环节进行动态可信验证。


[bookmark: _Toc20844803]安全计算环境测评
安全计算环境测评主要涉及身份鉴别、访问控制、安全审计、入侵防范、恶意
代码防范、可信验证、数据完整性、数据保密性、数据备份恢复、剩余信息保护、个人信息保护11个方面的安全保护能力，具体测评指标描述如下表所示：
表44安全计算环境测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	身份鉴别
	检查服务器的身份标识与鉴别和用户登录的配置情况。

	2 
	访问控制
	检查服务器的访问控制设置情况，包括安全策略覆盖、控制粒度以及权限设置情况等。

	3 
	安全审计
	检查服务器的安全审计的配置情况，如覆盖范围、记录的项目和内容等；检查安全审计进程和记录的保护情况。

	4 
	入侵防范
	检查服务器在运行过程中的入侵防范措施，如关闭不需要的端口和服务、最小化安装、部署入侵防范产品等。

	5 
	恶意代码防范
	检查服务器的恶意代码防范情况，如服务器是否安装统一管理的恶意代码防范软件，是否及时升级病毒库等。

	6 
	可信验证
	基于可信根对通信设备的系统引导程序、系统程序、重要配置参数和通信应用程序等 进行可信验证，并在应用程序的关键执行环节进行动态可信验证。

	7 
	数据完整性
	测评操作系统、数据库管理系统的管理数据、鉴别信息和用户数据在传输和保存过程中的完整性保护情况。

	8 
	数据保密性
	测评操作系统和数据库管理系统的管理数据、鉴别信息和用户数据在传输和保存过程中的保密性保护情况。

	9 
	数据备份恢复
	测评信息系统的安全备份情况，如重要信息的备份、硬件和线路的冗余等。

	10 
	剩余信息保护
	测评鉴别信息所在的存储空间被释放或重新分配前是否得到完全清除。

	11 
	个人信息保护
	测评是否仅采集和保存业务必需的用户个人信息；是否禁止未授权访问和使用用户个人信息。



[bookmark: _Toc20844804]安全管理中心测评
安全管理中心测评主要涉及系统管理、审计管理、安全管理、集中管控4个方
面的安全保护能力，具体测评指标描述如下表所示：
表45安全管理中心测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	系统管理
	测评信息系统的系统管理员对系统的管理情况。

	2 
	审计管理
	测评信息系统的安全审计员对系统的审计情况。

	3 
	安全管理
	测评信息系统的安全管理员对系统的安全策略的配置情况。

	4 
	集中管控
	测评网络链路、安全设备、网络设备和服务器等设备的运行状况的集中监测、分析、报警等。


[bookmark: _Toc20844805][bookmark: _Toc182390512]安全管理制度测评
安全管理制度测评主要涉及安全策略、管理制度、制定和发布、评审和修订4个方面的安全保护能力，具体测评指标描述如下表所示：
表46安全管理制度测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	安全策略
	测评信息安全工作的总体方针、安全策略，总体目标、范围、原则和安全框架等。

	2 
	管理制度
	测评信息系统管理制度在内容覆盖上是否全面、完善。

	3 
	制定和发布
	测评信息系统管理制度的制定和发布过程是否遵循一定的流程。

	4 
	评审和修订
	测评信息系统管理制度定期评审和修订情况。


[bookmark: _Toc368036948][bookmark: _Toc368053517][bookmark: _Toc382226273][bookmark: _Toc436140685][bookmark: _Toc2848690][bookmark: _Toc20844806]安全管理机构测评
安全管理制度测评主要涉及岗位设置、人员配备、授权和审批、沟通和合作、审核和检查5个方面的安全保护能力，具体测评指标描述如下表所示：
表47安全管理机构测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	岗位设置
	测评信息系统安全主管部门设置情况以及各岗位设置和岗位职责情况。

	2 
	人员配备
	测评信息系统各个岗位人员配备情况。

	3 
	授权和审批
	测评信息系统对关键活动的授权和审批情况。

	4 
	沟通与合作
	测评信息系统内部部门间、与外部单位间的沟通与合作情况。

	5 
	审核和检查
	检查信息系统安全工作的审核和测评情况。


[bookmark: _Toc368036949][bookmark: _Toc368053518][bookmark: _Toc382226274][bookmark: _Toc436140686][bookmark: _Toc2848691][bookmark: _Toc20844807]安全管理人员测评
安全管理人员测评主要涉及人员录用、人员离岗、安全意识教育和培训、外部人员访问管理4个方面的安全保护能力，具体测评指标描述如下表所示：
表48安全管理人员测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	人员录用
	测评信息系统录用人员时是否对人员提出要求以及是否对其进行各种审查和考核。

	2 
	人员离岗
	测评信息系统人员离岗时是否按照一定的手续办理。

	3 
	安全意识教育和培训
	测评是否对人员进行安全方面的教育和培训。

	4 
	外部人员访问管理
	测评对第三方人员访问（物理、逻辑）系统是否采取必要控制措施。


[bookmark: _Toc182390513][bookmark: _Toc182638551][bookmark: _Toc183323081][bookmark: _Toc303774613][bookmark: _Toc306007741][bookmark: _Toc360894501][bookmark: _Toc368036950][bookmark: _Toc368053519][bookmark: _Toc382226275][bookmark: _Toc436140687][bookmark: _Toc2848692][bookmark: _Toc20844808][bookmark: _Toc182390515]安全建设管理测评
安全建设管理测评主要涉及定级和备案、安全方案设计、产品采购和使用、自行软件开发、外包软件开发、工程实施、测试验收、系统交付、等级测评、服务供应商选择10个方面的安全保护能力，具体测评指标描述如下表所示：
表49安全建设管理测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	定级和备案
	测评是否按照一定要求确定系统的安全等级并完成备案工作。

	2 
	安全方案设计
	测评系统整体的安全规划设计是否按照一定流程进行。

	3 
	产品采购和使用
	测评是否按照一定的要求进行系统的产品采购。

	4 
	自行软件开发
	测评自行开发的软件是否采取必要的措施保证开发过程的安全性。

	5 
	外包软件开发
	测评外包开发的软件是否采取必要的措施保证开发过程的安全性和日后的维护工作能够正常开展。

	6 
	工程实施
	测评系统建设的实施过程是否采取必要的措施使其在机构可控的范围内进行。

	7 
	测试验收
	测评系统运行前是否对其进行测试验收工作。

	8 
	系统交付
	测评是否采取必要的措施对系统交付过程进行有效控制。

	9 
	等级测评
	测评是否依据国家要求完成等级测评和整改工作。

	10 
	服务供应商选择
	测评是否选择符合国家有关规定的安全服务单位进行相关的安全服务工作。


[bookmark: _Toc182638552][bookmark: _Toc183323082][bookmark: _Toc303774614][bookmark: _Toc306007742][bookmark: _Toc360894502][bookmark: _Toc368036951][bookmark: _Toc368053520][bookmark: _Toc382226276][bookmark: _Toc436140688][bookmark: _Toc2848693][bookmark: _Toc20844809]安全运维管理测评
安全管理人员测评主要涉及环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全管理、恶意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置、应急预案管理、外包运维管理14个方面的安全保护能力，具体测评指标描述如下表所示：
表410安全运维管理测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	环境管理
	测评是否采取必要的措施对机房的出入控制以及办公环境的人员行为等方面进行安全管理。

	2 
	资产管理
	测评是否采取必要的措施对系统的资产进行分类标识管理。

	3 
	介质管理
	测评是否采取必要的措施对介质存放环境、使用、维护和销毁等方面进行管理。

	4 
	设备维护管理
	测评是否采取必要的措施确保设备在使用、维护和销毁等过程安全。

	5 
	漏洞和风险管理
	测评是否采取必要的措施识别安全漏洞和隐患，对发现的安全漏洞和隐患及时进行修补。测评是否定期开展安全测评。

	6 
	网络和系统安全管理
	测评是否采取必要的措施对网络和系统的安全配置、系统账户、漏洞扫描和审计日志等方面进行有效的管理。

	7 
	恶意代码防范管理
	测评是否采取必要的措施对恶意代码进行有效管理，确保系统具有恶意代码防范能力。

	8 
	配置管理
	测评是否记录和保存系统的基本配置信息

	9 
	密码管理
	测评是否能够确保信息系统中密码算法和密钥的使用符合国家密码管理规定。

	10 
	变更管理
	测评是否采取必要的措施对系统发生的变更进行有效管理。

	11 
	备份与恢复管理
	测评是否采取必要的措施对重要业务信息，系统数据和系统软件进行备份，并确保必要时能够对这些数据有效地恢复。

	12 
	安全事件处置
	测评是否采取必要的措施对安全事件进行等级划分和对安全事件的报告、处理过程进行有效的管理。

	13 
	应急预案管理
	测评是否针对不同安全事件制定相应的应急预案，是否对应急预案展开培训、演练和审查等。

	14 
	外包运维管理
	测评外包运维服务商的选择是否符合国家的有关规定并签订相关协议。


[bookmark: _Toc20844810]云计算安全测评
[bookmark: _Toc20844811]安全物理环境    
安全物理环境测评主要关注基础设施位置,具体测评指标描述如下表所示:
表411安全物理环境测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	基础设施位置
	查看云计算基础设施是否处于中国境内。


[bookmark: _Toc20844812]安全通信网络  
安全通信网络测评主要关注网络架构,具体测评指标描述如下表所示:
表412安全通信网络测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	网络架构
	测评分析网络架构与隔离等情况的合理性和有效性，测评拓扑图与实际运行情况的一致性，网络结构是否具备灵活性。


[bookmark: _Toc20844813]安全区域边界
安全区域边界测评主要关注访问控制、入侵防范、安全审计,具体测评指标描述如下表所示:
表413安全区域边界测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	访问控制
	测评分析云租户内部网络区域边界相关的网络隔离与访问控制能力。

	2 
	入侵防范
	测评分析对外攻击和有害信息发布的检测、告警能力。

	3 
	安全审计
	测评分析云租户与云服务商的职责划分，并依此测评审计信息的完整性和可用性。


[bookmark: _Toc20844814]安全计算环境
安全计算环境测评主要关注身份鉴别、访问控制、入侵防范、镜像和快照保护、数据完整性和保密性、数据备份和恢复、剩余信息保护,具体测评指标描述如下表所示:
表414安全计算环境测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	身份鉴别
	测评虚拟机、数据系统、网络设备和安全设备的身份鉴别能力。包括口令安全策略、身份鉴别机机制等。

	2 
	访问控制
	测评虚拟机、数据库系统、网络设备和安全设备的访问控制设置情况，包括安全策略、控制粒度以及权限设置情况等。

	3 
	入侵防范
	测评分析对虚拟机在运行过程中的隔离失效、异常访问的检测、告警能力，对虚拟机的迁移范围进行限制。

	4 
	镜像和快照保护
	测评虚拟机镜像和快照完整性、保密性和安全性。

	5 
	数据完整性和保密性
	测评虚拟机迁移过程的鉴别信息和用户数据在传输过程中的完整性保护情况。

	6 .
	数据备份和恢复
	测评云租户重要数据的本地备份、存储位置，应用系统的可移植性等。

	7 
	剩余信息保护
	测评虚拟机的存储空间，被释放或再分配给其他用户前得到完全清除。


[bookmark: _Toc20844815]安全管理中心
安全管理中心测评主要关注集中管控,具体测评指标描述如下表所示:
表415安全管理中心测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	集中管控
	测评网络链路、安全设备、网络设备和服务器等设备的运行状况的集中监测、分析、报警等。



[bookmark: _Toc20844816]安全建设管理
安全建设管理测评主要关注云服务商选择、供应链选择,具体测评指标描述如下表所示:
表416安全建设管理测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	云服务商选择
	测评是否选择符合有关规定的云服务商。

	2 
	供应链选择
	测评供应链安全事件信息、重要变更或威胁信息是否及时传达到云租户。


[bookmark: _Toc20844817]安全运维管理
安全建设运维管理测评主要关注云计算环境管理,具体测评指标描述如下表所示:
表417安全运维管理测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	云计算环境管理
	云计算平台的运维地点位于中国境内，境外对境内云计算平台实施运维操作应遵循国家有关规定。


[bookmark: _Toc20844818]移动互联安全测评
[bookmark: _Toc20844819]安全物理环境
安全物理环境测评主要关注无线接入点的物理位置,具体测评指标描述如下表所示:
表418安全物理环境测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	无线接入点的物理位置
	测评无线接入设备的安装选择合理位置，避免过度覆盖和电磁干扰。


[bookmark: _Toc20844820]安全区域边界
安全区域边界测评主要关注边界防护、访问控制、入侵防范,具体测评指标描述如下表所示:
表419安全区域边界测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	边界防护
	测评有线网络与无线网络边界之间的访问和数据流是否是通过无线接入网关设备。

	2 
	访问控制
	测评无线接入设备是否开启接入认证功能，并支持采用认证服务器认证或国家密码管理局批准的密码模块进行认证。

	3 
	入侵防范
	测评分析无线接入设备对攻击行为的识别和处理情况。


[bookmark: _Toc20844821]安全计算环境
安全计算环境测评主要关注移动终端管控、移动应用管控,具体测评指标描述如下表所示:
表420安全计算环境测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	移动终端管控
	测评移动终端安装、注册并运行终端管理客户端软件,移动终端并接受管理服务端的设备生命周期及设备远程控制。

	2 
	移动应用管控
	测评应用软件安装是否只允许指定证书签名的应用软件安装和运行,是否具有白名单功能。


[bookmark: _Toc20844822]安全建设管理
安全建设管理测评主要关注移动应用软件采购、移动应用软件开发,具体测评指标描述如下表所示:
表421安全建设管理测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	移动应用软件采购
	测评移动终端软件是否来自可靠分发渠道或者使用可靠证书签名,应用软件是否由指定开发者开发。

	2 
	移动应用软件开发
	测评是否对业务应用软件开发者进行资格审查,签名证书的合法性。


[bookmark: _Toc20844823]安全运维管理
安全运维管理测评主要配置管理,具体测评指标描述如下表所示:
表422安全运维管理测评指标描述
	序号
	安全子类
	测评指标描述

	1 
	配置管理
	应建立合法无线接入设备和合法移动终端配置库，用于对非法无线接入设备和非法移动终端的识别。


[bookmark: _Toc20844824]大数据安全测评
[bookmark: _Toc20844825]安全物理环境
安全物理环境测评主要关注承载大数据的机房物理位置,具体测评指标描述如下表所示:
表423安全物理环境测评指标描述
	序号
	测评指标描述

	1 
	测评承载大数据存储、处理和分析的设备机房是否位于中国境内。


[bookmark: _Toc20844826]安全通信网络
安全网络测评主要关注大数据平台与应用的级别以及流量是否区分,具体测评指标描述如下表所示:
表424安全区域边界测评指标描述
	序号
	测评指标描述

	1 
	测评大数据平台承载能力，是否不低于承载的大数据应用。

	2 
	测评大数据平台是否将管理流量与业务流量分离。


[bookmark: _Toc20844827]安全计算环境
安全计算环境测评主要关注大数据在数据生命周期的各个过程的安全防护情况,具体测评指标描述如下表所示:
表425安全计算环境测评指标描述
	序号
	测评指标描述

	1 
	测评大数据平台是否对数据采集、数据导入、导出过程采取身份鉴别措施。

	2 
	测评大数据平台是否能对不同客户的大数据应用实施标识和鉴别。

	3 
	测评大数据平台是否具备大数据应用提供集中管控其计算和存储资源使用状况的能力；

	4 
	测评大数据平台应是否对其提供的辅助工具或服务组件实施了有效管理。

	5 
	测评大数据平台是否能够屏蔽计算、内存、存储资源故障。

	6 
	测评大数据平台是否能够具有静态脱敏的提供静态脱敏和去标识化措施。

	7 
	测评对外提供服务的大数据平台对大数据应用的使用是否经过授权。

	8 
	测评大数据平台数据分类分级情况及保护措施。

	9 
	测评大数据平台是否具备细粒度授权访问控制管理能力。

	10 
	测评大数据平台在数据采集、存储、处理、分析等各个环节，是否进行了分类分级处置。

	11 
	测评涉及重要数据接口、重要服务接口的调用是否实施了访问控制。

	12 
	测评在数据清洗和转换过程中是否对重要数据进行保护，避免数据失真。

	13 
	测评溯源数据能否重现相应过程，溯源数据是否合规审计要求。

	14 
	测评大数据平台是否对不同大数据应用的审计数据隔离存放，是否提供不同客户审计数据收集汇总和集中分析的能力。


[bookmark: _Toc20844828]安全建设管理
安全建设管理测评主要关注大数据平台承载能力和权责问题,具体测评指标描述如下表所示:
表426安全建设管理测评指标描述
	序号
	测评指标描述

	1 
	测评大数据平台服务是否为其所承载的大数据应用提供相应等级的安全保护能力。

	2 
	测评是否以书面方式约定大数据平台提供者的权限与责任、各项服务内容和具体技术指标等，尤其是安全服务内容。

	3 
	测评是或否明确了约束数据交换、共享的接收方对数据的保护责任，并确保接收方有足够或相当的安全防护能力。


[bookmark: _Toc20844829]安全运维管理
安全运维管理测评主要测评数据全生命周期的运维管理措施及规范,具体测评指标描述如下表所示:
表427安全运维管理测评指标描述
	序号
	测评指标描述

	1 
	测评是否建立数字资产安全管理策略，对数据全生命周期的操作规范、保护措施、管理人员职责等进行规定。

	2 
	测评是否制定并执行数据分类分级保护策略，针对不同类别级别的数据制定不同的安全保护措施。

	3 
	测评是否在数据分类分级的基础上，划分了重要数字资产范围，明确重要数据进行自动脱敏或去标识的使用场景和业务处理流程。

	4 
	测评是否定期评审数据的类别和级别，如需要变更数据的类别或级别，应依据变更审批流程执行变更。


[bookmark: _Toc303774617][bookmark: _Toc306007745][bookmark: _Toc360894505][bookmark: _Toc368036954][bookmark: _Toc368053523][bookmark: _Toc382232286][bookmark: _Toc20844830]工具测试
[bookmark: _Toc360894506][bookmark: _Toc368036955][bookmark: _Toc368053524][bookmark: _Toc382232287][bookmark: _Toc20844831]测评工具
主要使用到的测评工具具体描述如下表：
表51测试工具列表
	序号
	工具用途分类
	具体描述

	1 
	系统层漏洞检测
	系统层漏洞扫描工具。

	2 
	应用层漏洞检测
	应用系统漏洞扫描工具。

	3 
	渗透测试工具集
	包含缓冲区溢出利用、口令破解、注入验证等等。


[bookmark: _Toc360894507][bookmark: _Toc368036956][bookmark: _Toc368053525][bookmark: _Toc382232288][bookmark: _Toc20844832]风险和规避措施
[bookmark: _Toc360894508][bookmark: _Toc368036957][bookmark: _Toc368053526][bookmark: _Toc382232289][bookmark: _Toc20844833]操作系统和常见应用漏洞扫描
在使用扫描器对目标系统扫描的过程中，可能会出现以下的风险：
1) 占用带宽（风险不高）。
2) 进程、系统崩溃。由于目标系统的多样性及脆弱性，或是目标系统上某些特殊服务本身存在的缺陷，对扫描器发送的探测包或者渗透测试工具发出的测试数据不能正常响应，可能会出现系统崩溃或程序进程的崩溃。
3) 登录界面锁死。扫描器可以对某些常用应用程序（系统登录、FTP，Telnet，SNMP，SSH，WebLogic）的登录口令进行弱口令猜测验证，如果目标系统对登录失败次数进行了限制，尝试登录次数超过限定次数系统可能会锁死登录界面。
风险规避方法：
1) 根据目标系统的网络、应用状况，调整扫描测试时间段，采取避峰扫描；
2) 对扫描器扫描策略进行配置，适当调整扫描器的并发任务数和扫描的强度，可使减少扫描器工作时占用的带宽，降低对目标系统影响；
3) 根据目标系统及目标系统上运行的应用程序，通过与测评委托方相关人员协商，定制针对本系统测试的扫描插件、端口等配置，尽量合理设置扫描强度，降低目标系统或进程崩溃的风险；
4) 如目标系统对登录某些相关程序的尝试次数进行了限制，在进行扫描时，可屏蔽暴力猜解功能，以避免登录界面锁死的情况发生。
[bookmark: _Toc255894276][bookmark: _Toc254852513][bookmark: _Toc255894273][bookmark: _Toc300147927][bookmark: _Toc368036958][bookmark: _Toc368053527][bookmark: _Toc382232290][bookmark: _Toc20844834]WEB应用漏洞扫描
在使用WEB应用漏洞扫描器对目标系统扫描的过程中，可能会存在以下的风险：
1) 占用带宽（风险不高）。
2) 登录界面锁死。WEB应用漏洞扫描会对登录页面进行弱口令猜测，猜测过程可能会造成应用系统某些帐号锁死。
[bookmark: _Toc255894277]风险规避方法：
1) 根据目标系统的网络、应用状况，调整扫描测试时间段，采取避峰扫描；
2) 如目标系统对登录某些相关程序的尝试次数进行了限制，在进行扫描时，可屏蔽暴力猜解功能，以避免登录界面锁死的情况发生。
[bookmark: _Toc382232291][bookmark: _Toc20844835][bookmark: _Toc306007733][bookmark: _Toc360894510][bookmark: _Toc368036959][bookmark: _Toc368053528]工具测试接入点说明
[bookmark: _Toc182390461][bookmark: _Toc182623217]为了发挥测评工具的作用，达到测评的目的，各种测评工具需要接入到被测评的信息系统网络多处，并需要配置恰当的网络IP地址。因此，本节重点就测试工具的接入情况进行说明。
针对ZZZZ平台的网络结构情况，需要在系统及其边界中设置？个测试工具接入点（接入点A至接入点？）对ZZZZ平台进行扫描测试。如图所示。“接入点”标注表示进行工具测试时，需要从该网络设备上接入，对应的箭头路线表示工具测试数据的主要流向示意：

图51接入测试示意图
[bookmark: _Toc20844836]在接入点进行探测
在接入点A-M点接入测试工具，探测目标系统的服务器以及扫描路径途径的网络设备，测试网络设备和服务器对该点暴露出的安全漏洞情况。扫描的网络设备、服务器设备列表如下所示：
表52 接入点A-M扫描的网络设备和服务器设备
	序号
	设备名称
	操作系统/版本/补丁
	IP

	1 
	
	
	

	2 
	
	
	


根据扫描探测结果，在接入点使用测试工具集，试图利用安全漏洞获取网络设备和服务器的操作权限。
[bookmark: _Toc383509087][bookmark: _Toc20844837]渗透测试说明
渗透测试是漏洞扫描测试的一种有效补充，漏洞扫描毕竟存在一定的局限性，比如某些应用层漏洞SQL注入漏洞等，由于发现这些漏洞需要一些手动的测试，才能取得更好的效果。
在扫描发现漏洞之后，根据目标服务器的具体情况，判断漏洞验证的风险程度，如条件合适，在最大程度不影响目标系统正常运行的情况下，对漏洞扫描发现的漏洞进行验证、取证。
渗透测试验证过程仅限于验证漏洞的可用性，而不对目标系统做任何的添加、修改等操作。
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信息系统的安全控制集成到信息系统后，会在层面内、层面间和区域间产生连接、交互、依赖、协同等相互关联关系，使信息系统的整体安全功能与信息系统的结构密切相关，在整体上呈现出一种集成特性。这些集成特性在安全控制的工作单元中是没有完全体现。因此，在安全控制测评的基础上，有必要对集成系统和运行环境进行整体测评。
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安全控制间安全测评主要指从信息系统的物理布局、网络拓扑、业务逻辑（业务数据流）、系统实现和集成方式等基础上，结合不同控制点间可能面临的威胁、可能暴露的脆弱性等，综合判定各安全控制间整体安全情况是否有效等。
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区域间的安全测评主要考虑互连互通（包括物理上和逻辑上的互连互通等）的不同区域之间存在的安全功能增强、补充和削弱等关联作用，特别是有数据交换的两个不同区域。层面间的安全测评主要考虑同一区域内的不同层面之间存在的功能增强、补充和削弱等关联作用。例如，网络通信层面、安全计算环境层面与安全管理的系统运维管理之间关系密切，应关注他们之间的关联互补作用。
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1) 人员配合要求
表 71 配合人员列表
	配合人员
	具体工作说明

	总体协调人
	能够进行各种工作的跨部门组织协调的人员

	网络管理人员
	对系统的网络架构、网络设备、安全设备、管理平台部署情况较为熟悉的人员，现场配合检查组中网络组人员完成网络方面的测评和调研工作。

	系统管理人员
	对系统中的各类主机的操作系统、数据库系统、各类数据备份等情况较为熟悉的人员，现场配合检查组中主机组人员完成主机和部分数据测评工作。

	应用系统开发
/运维人员
	负责各类应用系统情况、熟悉各类应用在系统中实际部署情况的人员，现场配合检查组中应用组人员完成应用的检查工作。

	机房管理人员
	负责机房管理的人员，现场配合检查组中管理组完成物理安全测评工作。

	安全文档维护人员
	对所有相关的文档进行整理和管理的人员，现场配合检查组中管理组完成管理测评工作。


2) 扫描测试配合要求
表 72 扫描测试配合要求列表
	配合项目
	要求说明

	配合人员
	网络管理员，提供：
1 对于每个接入点，2个可用以太网电口以及对应的合法IP地址；
2 监控网络设备的运行状态。

	
	主机及业务应用管理员，负责在漏洞扫描期间监控相关主机以及业务应用的运行状态。

	安全权限
	如接入测评设备时需出入机房，则需要测评人员在测评实施期间出入机房的许可。

	
	针对WEB扫描，需要能够访问目标应用所有应用页面的用户权限。


3) 文档资料配合要求
表 73 文档资料配合要求列表
	文档名称
	具体说明

	各类管理制度文档
	管理制度、工作单

	其他文档
	应用系统设计、开发文档


4) 现场工作环境配合要求
· 相对独立的办公环境，可以容纳6-8人左右；
· 提供一个保险柜，用于保存工作中的各类过程文档，以防止丢失；
· [bookmark: _GoBack]提供一台打印机和打印纸，以便文档的输出。
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