github-security-checklist
GitHub个人和组织帐户的重要安全检查列表。列出被认为是必填的项目，粗体显示。清单上被认为推荐的项目是斜体的。
个人设置
·  设置强密码：设置密码管理器生成的强随机密码。一个不错的基准是20个混合大小写字母和数字。
个人设置→账号→更改密码
·  启用2FA：打开2FA。2FA最强形态是基于硬件的U2F安全密钥。
个人设置→安全→双重认证
·  备份您的2FA恢复代码：您应该将恢复代码放在安全的地方，否则您可能会永久锁定在GitHub帐户之外。
个人设置→安全→双重认证
·  启用漏洞警报
个人设置→通知→漏洞警报（检查“电子邮件”和“网络”）
·  定期审核SSH密钥：SSH密钥是GitHub帐户用户名/密码身份验证的替代品。临时访问您的帐户的攻击者可以将SSH密钥作为后门添加到您的帐户中。您应该至少每月查看帐户上的密钥列表，并查看上次使用它们的时间。撤销任何不经常使用的东西。
个人设置→SSH和GPG键
·  安全存储您的SSH密钥：您只应将与GitHub相关的SSH密钥存储在您认为相当安全的计算机上。避免将 SSH 密钥用于 GitHub 身份验证和其他目的。每个SSH密钥都应该用一个强密码来保护。您应该定期查看帐户上列出的SSH密钥，如果它们不经常使用，请将其吊销。攻击者泄露了您列出的SSH密钥之一，可以访问您的GitHub帐户，而无需进一步的身份验证秘密。
个人设置→SSH和GPG键
·  添加专用的GPG密钥用于签名提交：所有用户都应该有一个GPG密钥来加密签名提交。密钥应该安全地存储。
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个人设置→SSH和GPG键
·  不要设置回退短信号码：大多数短信提供商容易受到号码移植攻击。
个人设置→安全→双重认证
·  仅安装您信任的OAuth应用程序：仅安装您信任的OAuth应用程序，所需时间最短。删除不再使用的应用程序。您应该查看他们的权限，以确保它们是否合适；OAuth应用程序可以读取或写入帐户数据，包括提交状态、部署、要点、网络钩子、通知等。此处提供了可以访问的数据类型的完整列表。Rogue应用程序可以过滤不适当的数据并修改帐户数据。注意：许多应用程序只需要识别您的GitHub帐户，因此只需要只读访问您的电子邮件地址。更多文档
个人设置→应用程序→授权OAuth应用程序
·  使用安全的电子邮件提供商为其主要电子邮件地址：您的主要电子邮件地址可以是帐户恢复/重置过程的一部分，因此此地址是安全的。GMail和ProtonMail等电子邮件提供商提供具有2FA选项的安全服务。为GMail设置增强保护的个人帐户是最好的；考虑为此专用目的创建一个GMail帐户，例如myname-github@gmail.com
个人设置→电子邮件
·  电子邮件地址保密：建议您设置所有电子邮件地址，以更好地防止社会工程。
个人设置→电子邮件
·  允许通过命令行公开电子邮件：虽然最好避免通过命令行命令公开您的电子邮件，以更好地抵御社会工程，但如果没有允许，您将无法发布公共回购协议的更改。
个人设置→电子邮件
组织设置
·  组织管理员必须限制第三方应用程序的访问：如果没有此设置，所有由组织成员授权的应用程序都可以访问组织的数据，这可能会允许流氓应用程序访问组织数据，如私人回购协议。
组织设置→第三方应用访问
·  组织管理员必须要求成员使用2FA
组织设置→安全性→双重认证
·  将会员资格限制在最低特权内：组织成员资格由团队组织。项目团队成员获得所需的特定存储库的最低特权。在可能的情况下，应限制对存储库的写入访问权限。
人员/团队设置
·  组织管理员必须删除不需要的用户：管理员应定期审核会员列表，以确保权限合适，并删除不需要的会员。及时撤销对组织的访问应成为组织贡献者退出流程的一部分。
人员/团队设置
·  组织管理员应限制默认成员特权：管理员可以设置成员特权以创建、删除、分叉和修改组织存储库；这些特权应仅限于管理员。用户的默认存储库权限应设置为“无”。
组织设置→成员权限
·  组织管理员应审核网络钩子：管理员应查看组织网络钩子列表，以寻找可疑的过滤迹象。
组织设置→网络钩子
· 来源：https://github.com/kristovatlas/github-security-checklist

