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当一个进程申请资源时，如果这时没有可用资源，那么这个进程就进入等待状态。有时，如果所申请的资源被其他等待进程占用，那么该等待进程有可能再也无法改变状态，这种情况称为死锁。
如果在一个系统中以下四个条件同时成立，那么就能引起死锁：
· 互斥：至少有一个资源必须处于非共享模式，即一次只有一个进程可使用。如果另一个进程申请该资源，那么申请进程应等到该资源释放为止。
· 占用并等待：一个进程应占有至少一个资源，并等待另一个资源，而该资源为其他进程所占有。
· 非抢占：资源不能被抢占，即资源只能被进程在完成任务后自愿释放。
· 循环等待：有一组等待进程 {P0，P1，· · · Pn}，P0 等待的资源为 P1 占有，P1 等待的资源为 P2 占有，Pn-1 等待的资源为 Pn 占有，Pn 等待的资源为 P0 占有。
我们强调所有四个条件必须同时成立才会出现死锁。循环等待条件意味着占有并等待条件，这样说四个条件其实并不是完全独立的。然鹅，后面我们会看到分开考虑这些条件还是有用的。
死锁处理方法一般来说有三种：
1. 通过协议来预防或避免死锁，确保系统不会进入死锁状态
1. 可以允许系统进入死锁状态，然后检测它，并加以恢复
1. 忽视这个问题，认为死锁不可能在系统内发生
第三种解决方案为大多数系统所采用，包括 Linux 和 Windows。
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下面着重讲解死锁的处理方法。
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发生死锁有四个必要条件，只要确保至少一个必要条件不成立，就能预防死锁。
· 互斥
互斥条件必须成立。可共享资源不要求互斥访问，因此不会参与死锁。只读文件是一个很好的共享资源例子。然鹅，通常不能通过否定互斥条件来预防死锁，因为有的资源本身就是非共享的。例如，一个互斥锁不能同时被多个进程所共享。
· 持有并等待
为了确保持有并等待条件不会出现在系统中，应保证：当每个进程申请一个资源时，它不能占有其他资源。一种可以采用的协议是，每个进程在执行前申请并获得所有资源。另外一种协议允许进程仅在没有资源时才可申请资源。一个进程可申请一些资源并使用它们。然而，在它申请更多其他资源之前，它应释放现已分配的所有资源。
这两种协议有两个主要缺点。第一，资源利用率可能比较低，因为许多资源可能已分配，但是很长时间没有被使用。第二，可能发生饥饿。
· 无抢占
为了确保这一条件不成立，可以采用如下协议：如果一个进程持有资源并申请另一个不能立即分配的资源，那么它现在持有的资源都可被抢占。换句话说，这些资源都被隐式释放了。
这个协议通常用于状态可以保存和恢复的资源，如 CPU 寄存器和内存。它一般不适用于其他资源，如互斥锁和信号量。
· 循环等待
确保这个条件不成立的一个方法是：对所有资源类型进行完全排序，而且要求每个进程按递增顺序来申请资源。
死锁避免
在前面讨论死锁预防算法中，通过限制如何申请资源来预防死锁。这种限制确保，至少有一个死锁的必要条件不会发生。然而，通过这种方法预防死锁有副作用：设备使用率低和系统吞吐量低。
避免死锁的另一种方法需要额外信息，即如何申请资源。每个进程都应声明可能需要的每种类型资源的最大数量。鉴于这个先验信息，有可能构造一个算法，以便确保系统不会进入死锁状态。死锁避免算法动态检查资源分配状态，以便确保循环等待条件不能成立。资源分配状态包括可用的资源、已分配的资源及进程的最大需求。
下面讨论两个死锁避免算法：
资源分配图算法：
如果有一个资源分配系统，它的每种资源类型只有一个实例。在资源分配图中，如果没有环存在，那么资源的分配就使得系统处于安全状态，如果有环存在，那么分配会导致系统处于非安全状态。
银行家算法：
对于每种资源类型有多个实例的资源分配系统，资源分配图算法就不适用了。
当一个新的进程进入系统时，它应声明可能需要的每种资源类型实例的最大数量，这一数量不能超过系统资源的总和。当用户申请一组资源时，系统应确定这些资源的分配是否仍然会使系统处于安全状态。如果会，就分配资源；否则，进程应等待，直到某个进程释放足够多资源为止。
死锁检测与恢复
如果所有资源类型只有单个实例，我们可以定义这样一个死锁检测算法，该算法使用了资源分配图的一个变形，称为等待图。当每种资源类型有多个实例时，可以使用类似银行家算法。
当检测算法确定已有死锁时，打破死锁有两个选择。一个是，简单地中止一个或多个进程来打破循环等待。另一个是，从一个或多个死锁进程那里抢占一个或多个资源。
忽视死锁
当发生死锁时，会导致系统性能下降，因为资源被不能运行的进程占有，而越来越多的进程会因申请资源而进入死锁。最后整个系统会停止工作，且需要人工重新启动。
虽然这看起来似乎不是一个解决死锁问题的可行方法，但是它却为大多数操作系统所采用。代价是一个重要的考虑因素。忽略死锁的可能性要比其他方法更便宜。对于许多系统，死锁很少发生（如一年一次），因为，与使用频繁的并且开销昂贵的死锁预防、死锁避免和死锁检测与恢复相比，这种方法更为便宜。
