Android Service 和 Binder、AIDL

答：暂作名词解释来说

Service （服务）是Android的四大组件之一；是Contex的子类；控制器；Service中不包含界面，在后台运行；其实例所在的继承拥有较高的优先级；适合用于长时间后台运行的场合，但是不能直接在service的生命周期方法中执行耗时代码，以免造成ANR；service是单例的

Binder 机制是贯穿整个android系统的进程间访问机制，经常被用来访问service；是基于OpenBinder，在Android系统上使用的进程间通信机制。
AIDL (Android Interface Definition Language)是一种IDL 语言，用于生成可以在Android设备上两个进程之间进行进程间通信(interprocess communication, IPC)的代码。如果在一个进程中（例如Activity）要调用另一个进程中（例如Service）对象的操作，就可以使用AIDL生成可序列化的参 数。
Serializable和Parcelable的特点及比较

答:Serializable和Parcelable二者都是实现序列化的接口。Parcelable,定义了将数据写入Parcel，和从Parcel中读出的接口。一个实体（用类来表示），如果需要封装到消息中去，就必须实现这一接口，实现了这一接口，该实体就成为“可打包的”了。一个对象序列化的接口，一个类只有实现了Serializable接口，它的对象才是可序列化的。因此如果要序列化某些类的对象，这些类就必须实现Serializable接口。而实际上，Serializable是一个空接口，没有什么具体内容，它的目的只是简单的标识一个类的对象可以被序列化。Serializable的实现，只需要implements Serializable即可，这只是给对象打了一个标记，系统会自动将其序列化。Parcelable的实现，需要在类中添加一个静态成员变量CREATOR，这个变量需要继承Parcelable.Creator接口。

比较:Serializable是Java.io中的，不可被activity中的内部类被继承，否则出错；Parcelable是Android特有的，比Serializable节省内存，可以传递Bundle对象，当我们有boolean型的变量可以现存在Bundle中。

Activity和Task的启动模式有哪些？每种含义是什么？

答：Activity的启动模式共包含四中启动模式：standard、singleTop、singleTask、singleInstance。

Standard:标准启动模式，每次激活Activity时都会创建Activity并放入任务栈中

singleTop:如果在任务的栈顶正好存在该Activity的实例，就重用该实例，否则就会创建新的实例并放入栈顶。

singleTask:如果在栈中已经有该Activity的实例，就重用该实例。重用时，会让该实例回到栈顶，因此在它上面的实例将会被移除栈。如果栈中不存在该实例，将会创建新的实例放入栈中。

singleInstance: 在一个新栈中创建该Activity实例，并让多个应用共享该栈的该Activity实例。一旦该模式的Activity的实例存在于某个栈中，任何应用再激活该Activity时都会重用该栈中的实例，其效果相当于多个应用程序共享一个应用，不管谁激活该Activity都会进入同一个应用。

Task:在启动singleTask和singleInstance模式的Activity是都会创建Task，程序启动第一个Activity时也会创建Task，

另外，在使用Intent启动Activity时如果设置FLAG_ACTIVITY_NEW_TASK：这个标识会使新启动的Activity独立创建一个Task。
简述OOM及其解决方式

答：OOM即Out Of Memory,一般是由程序编写者对内存使用不当，如对该释放的内存资源没有释放，导致其一直不能被再次使用而使内存被耗尽的现象。根本的解决办法是对代码进行优化:在内存引用上做些处理，使用软引用、虚引用、和弱引用；在内存中加载图片时直接在内存中做处理，如边界压缩等；建立动态回收内存机制；优化Dalvik虚拟机的堆内存分配；自定义堆内存大小等。

安卓线程通信机制，Thread、Handler、MessageQueue、Looper

答:安卓使用消息机制实现线程间通信，线程通过Looper建立自己的消息循环，MessageQueue是先进先出FIFO的消息队列，Looper负责从消息队列MessageQueue中取出消息，并且分发到消息制定目标Handler对象。Handler对象绑定到线程Thread对象的局部变量Looper，封装了发送消息和处理消息的接口。一个线程可以产生一个Looper对象，由它来管理此线程里的消息队列MessageQueue。Handler，可以构建Handler对象来与Looper沟通一边push新消息到MessageQueue里；或者接收Looper发送来的消息。消息队列MessageQueue用来存放线程放入的消息；

Android启动程序时就会创建一个主线程，在程序运行过程中还可以new Thread对象，在它建立时就会建立一个MessageQueue。

进程间通信机制，传统IPC 和 Binder

答:传统的进程间通信机制IPC 有管道（Pipe）、信号（Signal）和跟踪（Trace），这三项通信手段只能用于父进程和子进程之间，或者兄弟进程之间；后来又增加了命令管道（Named Pipe）,使得进程间通信不再局限于父子进程或兄弟进程之间。后来又出现了报文队列（Message）、共享内存（Share Memeory）和信号量（Semaphore）。Android系统没有采用上述提到的各种进程间通信机制，而是采用Binder机制，它是基于OpenBinder来实现的。

它提供了远程过程调用（RPC）功能，在Android系统的Binder机制中，有一系列组件组成包括 Client、Server、ServiceManager和Binder驱动程序。

简述Android程序运行时授权以及文件系统权限

答:运行时权限是Dalvik授权
文件系统权限是 linux 内核授权

简述Android root机制

答:root指的是你有权限可以再系统上对所有档案有 "读" "写" "执行"的权力。root机器不是真正能让你的应用程序具有root权限。它原理就跟linux下的像sudo这样的命令。在系统的bin目录下放个su程序并属主是root并有suid权限。则通过su执行的命令都具有Android root权限。当然使用临时用户权限想把su拷贝的/system/bin目录并改属性并不是一件容易的事情。这里用到2个工具跟2个命令。把busybox拷贝到你有权限访问的目录然后给他赋予4755权限，你就可以用它做很多事了。
简述Android程序区别于传统Linux程序的特点

答：Android基于Linux内核，但它并不是标准的Linux。Google公司为了让Android更适合移动手持设备，而对Linux内核进行了各种优化和增强。Android平台在设计过程中，针对移动终端资源有限的特点，对Linux进行了一定程度的裁剪：砍掉了原生的窗口系统、去除了对GNU Libc的支持（引入了更高效、针对嵌入式优化过的Bionic）、裁剪掉了一些标准Linux工具的部分特性等。另外Android针对移动终端的特点还对Linux内核在闹钟（Alarm）、Low Memory Killer、Ashmem、内核调试（Kernel Debugger）、进程间通信（Binder）、日志（Logger）、电源管理（Power Management）等方面做了大量的优化。
简述String和StringBuffer、ArrayList和LinkedList、HashMap和HashTable的特点及区别。

答:String 对象的长度一旦定义就固定就不可以改变，对于已经存在的String对象的修改都是创建一个新的对象，然后把新的值存进去,String类不能被继承。StringBuffer是一个可变对象，当对它进行修改的时候不会像String那样重新建立对象。它只能通过构造函数来建立对象。另外StringBuffer还是一个线程安全的类。

ArrayList是实现了基于动态数组的数据结构用于，LinkedList基于连表的数据结构，二者都可以存储对象的引用。对于随机访问get和set，ArrayList优于LinkedList，因为LinkedList要移动指针。对于新增和删除操作add和remove，LinkedList比较占优势，因为ArrayList要移动数据。

HashMap是Hashtable的轻量级实现（非线程安全的实现），他们都完成了Map接口，主要区别在于HashMap允许空（null）键值（key）,由于非线程安全，在只有一个线程访问的情况下，效率要高于Hashtable。
HashMap允许将null作为一个entry的key或者value，而Hashtable不允许。
HashMap把Hashtable的contains方法去掉了，改成containsvalue和containsKey。因为contains方法容易让人引起误解。
Hashtable继承自Dictionary类，而HashMap是Java1.2引进的Map interface的一个实现。
最大的不同是，Hashtable的方法是Synchronize的，而HashMap不是，在多个线程访问Hashtable时，不需要自己为它的方法实现同步，而HashMap 就必须为之提供外同步。
Hashtable和HashMap采用的hash/rehash算法都大概一样，所以性能不会有很大的差异。就HashMap与HashTable主要从三方面来说。
一.历史原因:Hashtable是基于陈旧的Dictionary类的，HashMap是Java 1.2引进的Map接口的一个实现
二.同步性:Hashtable是线程安全的，也就是说是同步的，而HashMap是线程序不安全的，不是同步的
三.值：只有HashMap可以让你将空值作为一个表的条目的key或value
常用的加密方式和加密算法

答:加密大体上可以分为双向加密和单向加密，双向加密又可以分为对称加密和非对称加密。常用的算法有1)双向对称加密DES、IDEA、RC2、RC4、SKIPJACK、RC5、AES算法等；2)双向非对称加密RSA、DSA;3)单向加密算法主要包括MD5(信息-摘要算法5)、SHA

求质数的多种优化方式

答：一般我们求质数时都会去计算小于某一个数N的质数而不会不加限定，现在我们以求小于N的质数来说一说优化方式。在我们求质数的过程中一般会用到两种方法试除法和筛选法两种，现在下来说一下试除法：

①.判断小于N的数X是否是质数，就是从2一直尝试到X-1，这种做法效率最差，并不可取----->②如果X是质数，那么它如果不能被小于X/2的数整除即可，这样算法效率提高一些---->③除了2以外，所有的质数都只能是奇数，所以我们可以将数X先试除2，然后尝试从3一直到X/2的所有奇数----->④其实判断一个数是否是质数，只需判断一个数能不能被除了1之外小于
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的数整除即可，----->⑤最后，我们可以利用前面求出来的质数来判断，我们只需判断X能不能被小于
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的质数整除即可，这样效率是不是更高。

再说筛选法：对于使用筛选法的优化主要是从空间上考虑

①定义一个容器，将数据放入容器中，然后遍历其中的数据，将是合数的数据删除，最后剩余的就是质数了------>②我们可以定义一个布尔类型的数组容器，将其中的值都赋值为true，在筛选的过程中将不是质数的数作为数组的下标将对应元素的值改为false，最后取出值为true的元素的下标即可----->③构造定长的byte数组，数组的每个byte存储8个布尔值，这样性能是不是又有了提高呢。

(14) 简述几种排序方式（至少四种，可以从以下各个方面来比较这几种算法，例如从时间复杂度和空间复杂度）

	排序法
	最差时间分析
	平均时间复杂度
	稳定度
	空间复杂度

	冒泡排序
	O(n2)
	O(n2)
	稳定
	O(1)

	快速排序
	O(n2)
	O(n*log2n)
	不稳定
	O(log2n)~O(n)

	选择排序
	O(n2)
	O(n2)
	稳定
	O(1)

	二叉树排序
	O(n2)
	O(n*log2n)
	不一定
	O(n)

	插入排序
	O(n2)
	O(n2)
	稳定
	O(1)

	堆排序
	O(n*log2n)
	O(n*log2n)
	不稳定
	O(1)

	希尔排序
	
	O(n1.25)
	不稳定
	O(1)


冒泡排序：（Bubble Sort）冒泡排序方法是最简单的排序方法。这种方法的基本思想是，将待排序的元素看作是竖着排列的“气泡”，较小的元素比较轻，从而要往上浮。在冒泡排序算法中我们要对这个“气泡”序列处理若干遍。所谓一遍处理，就是自底向上检查一遍这个序列，并时刻注意两个相邻的元素的顺序是否正确。如果发现两个相邻元素的顺序不对，即“轻”的元素在下面，就交换它们的位置。显然，处理一遍之后，“最轻”的元素就浮到了最高位置；处理二遍之后，“次轻”的元素就浮到了次高位置。在作第二遍处理时，由于最高位置上的元素已是“最轻”元素，所以不必检查。一般地，第i遍处理时，不必检查第i高位置以上的元素，因为经过前面i-1遍的处理，它们已正确地排好序。 

插入排序（Insertion Sort）插入排序的基本思想是，经过i-1遍处理后,L[1..i-1]己排好序。第i遍处理仅将L插入L[1..i-1]的适当位置，使得L[1..i]又是排好序的序列。要达到这个目的，我们可以用顺序比较的方法。首先比较L和L[i-1]，如果L[i-1]≤ L，则L[1..i]已排好序，第i遍处理就结束了；否则交换L与L[i-1]的位置，继续比较L[i-1]和L[i-2]，直到找到某一个位置j(1≤j≤i-1)，使得L[j] ≤L[j+1]时为止。

选择排序（Selection Sort）选择排序的基本思想是对待排序的记录序列进行n-1遍的处理，第 i 遍处理是将[i..n]中最小者与位置 i 交换位置。这样，经过 i 遍处理之后，前 i 个记录的位置已经是正确的了。

快速排序（Quick Sort）快速排序是对冒泡排序的一种本质改进。它的基本思想是通过一趟扫描后，使得排序序列的长度能大幅度地减少。在冒泡排序中，一次扫描只能确保最大数值的数移到正确位置，而待排序序列的长度可能只减少1。快速排序通过一趟扫描，就能确保某个数（以它为基准点吧）的左边各数都比它小，右边各数都比它大。然后又用同样的方法处理它左右两边的数，直到基准点的左右只有一个元素为止。 

简述下以前做过的IM软件或者类似Demo的软件设计流程，并描述下软件的核心模块的功能以及用到的技术。（自答）

注:以上答案仅供参考，对于不明白的可以查阅百度

关于第七题暂无法给出完整答案
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